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PREGAO ELETRONICO - 26/0063-2
REPUBLICACAO

LICITAGOES-E N° 1095242

OBJETO

AQUISICOES DE DISPOSITIVOS, EQUIPAMENTOS E ACESSORIOS DE TI, DE
ACORDO COM AS NECESSIDADES DO SESC SERGIPE.

VALOR TOTAL DA CONTRATAGAO

R$ 1.888.664,56 (Um milhao, oitocentos e oitenta e oito mil, seiscentos e
sessenta e quatro reais e cinquenta e seis centavos)

CRITERIO DE JULGAMENTO

MENOR PRECO POR LOTE
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PREGAO ELETRONICO - 26/0063-2

LICITACOES-E N° 1095242
PREAMBULO:

O SESC/SE - DEPARTAMENTO REGIONAL EM SERGIPE, torna publico, por intermédio de seu Pregoeiro e
Equipe de Apoio, que realizara Licitagdo, na modalidade Pregéo, na sua forma eletronica, do Tipo Menor
Prego por Lote, nos termos da RESOLUCAO SESC n° 1.593/2024 de 02 de maio de 2024, do Conselho
Nacional do Servigo Social do Comércio.
1- OBJETO:
Constitui objeto desta licitagdo contratacao de empresa para a sele¢ao da proposta mais vantajosa
para AQUISICOES DE DISPOSITIVOS, EQUIPAMENTOS E ACESSORIOS DE TI, DE ACORDO COM AS
NECESSIDADES DO SESC SERGIPE, de acordo com as condig¢des, quantidades e exigéncias descritas
neste Edital e seus Anexos.

2 - ACOLHIMENTO DAS PROPOSTAS ELETRONICAS NO SISTEMA LICITAGOES-E DO BANCO DO
BRASIL:

De 18/06/2026 até as 08:29h do dia 26/06/2026.

3 - INiCIO DA SESSAO DE DISPUTA DE PREGOS NO SISTEMA LICITAGOES-E:
As 09h do dia 26/06/2026.

4 - ESCLARECIMENTOS DE DUVIDAS:

Até as 10 HORAS do terceiro dia Util anterior a data fixada para abertura da Sessdo Publica, por meio
eletronico, via internet, para o seguinte endereco:

https://licitacoes-e2.bb.com.br/aop-inter-estatico/
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EDITAL DE LICITACAO
PREGAO ELETRONICO N° 26/0063-2

1. DAS DISPOSIGOES INICIAIS:

O SESC, Administracdo Regional no Estado de SERGIPE, torna publico para fins de
conhecimento e intimagao dos interessados que, na forma do Regulamento de Licitagdes e
Contratos do SESC, instituido pela RESOLUCAO SESC n.° 1.593/2024, de 02 de maio de
2024, do Conselho Nacional do Servico Social do Comércio, fara realizar licitagdo, na
modalidade Pregéo Eletronico, do TIPO MENOR PRECO POR LOTE, pelo periodo de 12
meses, do OBJETO ESPECIFICADO NO ITEM 3 DESTE EDITAL, destinados ao atendimento
das necessidades do SESC/SE, mediante as clausulas e condi¢des estabelecidas no presente
instrumento convocatorio.

As instrucbes estabelecidas neste Edital de Licitagdo determinam os procedimentos que
orientardo o presente processo Licitatorio até a assinatura do respectivo CONTRATO.
Alegacdes de desconhecimento destas instrugdes, bem como das disposi¢oes legais acima
especificadas, ndo serdo aceitas como razdes validas para justificar quaisquer erros ou
divergéncias encontradas em seus documentos de habilitago e/ou propostas de pregos.

A documentacdo necessaria a habilitagdo e a proposta de precos devera atender a todas as
exigéncias contidas no Edital e seus anexos. Qualquer descumprimento por parte da licitante
implicara na sua inabilitagéo ou desclassificagéo.

Este edital estara disponivel, a partir de 18/06/2026, no site https://licitacoes-e2.bb.com.br/aop-
inter-estatico/ e no portal do Sesc/SE: https://sesc-se.com.br/licitacoes.

2. DA ABERTURA:

2.1 A abertura da presente Licitagdo dar-se-& em Sessao Publica, dirigida pelo(a) Pregoeiro(a), a ser
realizada de acordo com a Resolugdo SESC n° 1.593/2024 de 02 de maio de 2024.

2.1.1 Acolhimento da proposta:
De acordo com o ITEM - 2 do preambulo deste EDITAL.

2.1.2 Inicio da Sesséao Publica de Disputa de Pregos:
De acordo com o ITEM - 3 do predmbulo deste EDITAL.

2.1.3 Local da disputa:
https://licitacoes-e2.bb.com.br/aop-inter-estatico/, na sala de disputa virtual.

Paragrafo unico: O numero desta licitagéo no site https://licitacoes-e2.bb.com.br/ ¢ 1095242.

2.2 Todas as referéncias de tempo no Edital, no aviso e durante a Sessdo Publica observaréo
obrigatoriamente o horario de Brasilia-DF e, serdo registradas no sistema eletrénico e na
documentagéo do certame.
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3. DO OBJETO:

3.1 Constitui objeto desta licitagio a selegdo da proposta mais vantajosa para AQUISIGOES DE
DISPOSITIVOS, EQUIPAMENTOS E ACESSORIOS DE TI, DE ACORDO COM AS NECESSIDADES
DO SESC SERGIPE, de acordo com as condigoes, quantidades e exigéncias descritas neste
Edital e seus Anexos.

4. DO ESCLARECIMENTO DE DUVIDAS:

4.1 De acordo com o ITEM - 5 do predmbulo deste edital, ou por meio de correspondéncia em papel
timbrado da licitante, contendo RAZAO SOCIAL, CNPJ, ENDERECO COMPLETO, TELEFONE,
CELULAR e E-MAIL, a ser enviada para o enderego constante no item 1.4.

4.1.1 A Comisséo de Licitagdo ndo se responsabilizara por documentos que, por qualquer motivo, néo
forem recebidos por ela em virtude de problemas no servidor ou navegador, tanto do SESC/SE -
DEPARTAMENTO REGIONAL EM SERGIPE quanto do emissor.

4.1.2 Nao havendo solicitacdo de esclarecimentos no prazo previsto no item 4.1 acima, pressupde-se
que os elementos fornecidos sao suficientemente claros e precisos para permitir a apresentagéo de
documentos e propostas, ndo cabendo as licitantes o direito de efetuar qualquer reclamacg&o posterior.

4.2 A(s) resposta(s) ao(s) pedido(s) de esclarecimento(s) sera(éo) publicado(s)/divulgado(s) na pagina
eletrénica do Banco do Brasil — https://licitacoes-e2.bb.com.br/ e na pagina do Sesc/SE.

4.3 Todas as alteragdes no Edital seréo publicadas/divulgadas no site de licitagdes: https://licitacoes-
e2.bb.com.br/ e https://sesc-se.com.br/licitacoes

5. DA IMPUGNAGAO:

5.1 Seréo recebidas, impreterivelmente, até as 10h do terceiro dia util anterior a data fixada para a
abertura da Sesséo Publica, as impugnagdes ao ato convocatério do Pregao.

As  manifestagbes deverdo  ser encaminhadas  exclusivamente para o  e-malil
licitacao@se.sesc.com.br, dentro do prazo estabelecido. N&o serdo conhecidas as impugnacoes
apresentadas fora do prazo ou por meio diverso do indicado neste item.

6. DAS CONDICOES GERAIS PARA PARTICIPAGAO:

6.1 Respeitadas as condi¢des legais e as constantes deste Edital, deverdo ser observadas as
seguintes determinagdes:

6.1.1 Na presente Licitagdo somente podera se manifestar em nome da licitante o sdcio ou
dirigente/administrador, com poderes conferidos pelo Estatuto ou Contrato Social em vigor, para
representa-la ativa e passivamente em juizo ou fora dele, ou, ainda, procurador devidamente
credenciado.
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6.1.2 Entende-se como procurador credenciado, aquele com poderes outorgados através de
procuragado, por instrumento publico ou particular, para representar a licitante em processo licitatorio
ou, aquele credenciado através da Carta de Credenciamento, conforme 0 modelo Anexo IlI.

6.2 N&o poderéo participar da presente Licitagéo:

6.2.1 A empresa que tenha pedido ou sido decretada a faléncia, concordata, a recuperagéo judicial ou
extrajudicial ou que se encontre em processo de dissolu¢ao ou liquidagéo;

6.2.2 A empresa que esteja suspensa ou impedida de licitar com o SESC e/ou com a Administragéo
Publica Federal, Estadual ou Municipal ou que tenha sido declarada inidénea, inclusive as
subcontratadas.

6.2.3 As empresas que se encontram reunidas em consorcio e integrantes de mesmo grupo econdémico
ou com idénticos socios.

6.3 Para a analise das condi¢des de participacao das licitantes, também serdo realizadas consultas ao
Cadastro Nacional de empresas Inidoneas e Suspensas (CEIS), no Portal da Transparéncia mantido
pela Controladoria Geral da Unido — CGU, e no Portal do Conselho Nacional de Justica — CNJ, em
harmonia com o disposto no Acdrddo n® 1793/2011 — do Plenario, do Tribunal de Contas da Unido —
TCU.

6.4 Na hipdtese de o licitante ser Microempreendedor individual (MEI), somente podera participar deste
certame se 0 CNAE (codigo de atividade) de sua inscrigdo abranger o objeto licitado (identidade), em
razao das limitagdes de ramos em que € possivel atuar sob esta forma.

6.5 As pessoas juridicas constituidas sob forma caracterizada por limite de faturamento anual prevista
em lei (a exemplo de: microempreendedor individual, microempresa, empresa de pequeno porte),
assim como empresas optantes do SIMPLES, que venham a ter suas aliquotas tributarias majoradas
ou qualquer outro tipo similar de majoracdo de custo apds apresentacdo da proposta comercial e/ou
adjudicagéo do objeto deste certame (ou resultante de posteriores contratagbes com terceiros), ficam
cientes desde ja que nao poderdo repassar ao SESC/SE a majoracao ocorrida, ou seja, nao sera
aceito aumento no prego a ser pago com amparo na mudanca de enquadramento aqui referida.

7. DO CREDENCIAMENTO:

7.1 Somente poderdo participar deste Pregao Eletrénico as licitantes devidamente credenciadas no
provedor do sistema “Licitagbes-€”, na pagina eletronica https://licitacoes-e2.bb.com.br/ .

7.2 O credenciamento dar-se-& pela atribuicdo de chaves de identificagcdo e de senhas individuais a
serem fornecidas pelo provedor do sistema quando do credenciamento.

7.3 Os interessados obterdo mais informagdes, sobre a apresentagdo de documentagdo e
credenciamento de representantes, em qualquer agéncia do Banco do Brasil S/A, sediada no pais.
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7.4 O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao

SESC/SE responsabilidade por eventuais danos decorrentes de uso indevido de senha, ainda que por
terceiros.

7.5. O credenciamento do PROPONENTE de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presungé@o de capacidade técnica para
realizagdo das transagdes inerentes ao pregéo eletronico.

7.6 Caso o PROPONENTE ja esteja cadastrado no Sistema e ndo constem os dados acima em sua
firma ou denominacéo, devera providenciar a alteragéo de seu cadastro no Sistema. Para tanto, devera
dirigir-se a agéncia do BANCO DO BRASIL sediada no pais.

8. DA CONEXAO COM O SISTEMA:

8.1 A participagdo neste Pregdo Eletronico dar-se-a por meio da conexa@o da licitante ao sistema
eletrénico acima citado, mediante digitacdo de sua senha privativa (emitida nos termos do item 7.2
deste Edital) e subsequente encaminhamento da proposta de precos, exclusivamente por meio do
referido sistema eletronico, observadas as datas e os horarios limites estabelecidos neste Edital.

8.2 A licitante seréa responsavel por todas as transagdes que forem efetuadas em seu nome no sistema
eletrénico, assumindo como firmes e verdadeiros sua proposta e seus lances.

8.3 Cabera a licitante, acompanhar as operagdes no sistema eletronico durante a Sessdo Publica do
Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconex&o.

9. DA PROPOSTA DE PREGOS NO SISTEMA ELETRONICO:

9.1 A proposta de pregos sera elaborada e enviada, exclusivamente, por meio do sistema eletronico,
observando-se os prazos, condi¢cdes e especificagdes estabelecidos neste Edital.

9.2 As propostas de pregos iniciais inseridas dentro do sistema eletronico, durante o periodo definido
neste Edital como Acolhimento das Propostas”, atenderdo as especificagdes técnicas constantes do
Anexo |.

9.3 O valor langado no sistema sempre sera pelo valor total do lote.

9.4 No preco ofertado deverao estar incluidas as despesas que o licitante tera com tributos de qualquer
espécie, encargos sociais, trabalhistas, previdenciarios, fiscais € comerciais, despesas com transporte,
embalagens, fretes, taxas e outras aplicaveis a operagdo proposta de qualquer natureza, direta ou
indireta, que fagam indispenséaveis a perfeita execucao do objeto do objeto desta licitagéo.

9.5 A licitante devera como proposta inicial, cotar o valor para todo o lote, considerando todo(s) o(s)
item(ns) e quantidade(s), conforme Anexo | deste Edital.
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9.6 A proposta devera limitar-se ao objeto desta Licitagdo, sendo desconsideradas quaisquer
alternativas de pregos ou qualquer outra condi¢do néo prevista no Edital.

9.7 A apresentagdo da proposta implicaré plena aceitagdo, por parte da licitante, das condigbes
estabelecidas neste Edital e seus Anexos.

9.8 A Comissdo de Licitagdo analisara as propostas de pregos encaminhadas, desclassificando
aquelas que ndo estiverem em consonancia com o estabelecido pelo presente Edital, cabendo ao
Pregoeiro, registrar e disponibilizar a decisdo no sistema eletrénico para acompanhamento em tempo
real pelas licitantes.

9.8.1 A Comissao de Licitagdo desclassificara, fundamentadamente, as propostas que ndo atenderem
as exigéncias do Edital.

9.8.2 Poderdo, ainda, desclassificadas as propostas que sejam omissas, vagas, com valores
simbdlicos, irrisérios, de valor zero, inexequiveis ou que apresentem irregularidades capazes de
dificultar o julgamento.

9.9 A Comisséo de Licitagao decidirda no mesmo prazo do item supra, salvo motivos que justifiquem a
sua prorrogagao, cabendo ao Pregoeiro registrar e disponibilizar a decisdo no sistema eletrénico para
acompanhamento em tempo real pelas licitantes.

9.10 Da decisao da Comiss&o de Licitagao relativa ao pedido de reconsideragao ndo cabera recurso.

10. DA ABERTURA DAS PROPOSTAS DE PREGOS E DA FORMULAGAO DE LANCES:

10.1 Findo o periodo de Acolhimento da proposta, tera inicio a fase de Disputa de Pregos de acordo
com o horario previsto no sistema.

10.2. Sera considerada como primeiro lance a proposta classificada de menor valor por lote.

10.2.2 No caso de empate entre 2 (duas) ou mais propostas prevalecera aquele que for recebido e
registrado em primeiro lugar pelo sistema eletrénico, e ndo havendo lances sera classificada a primeira
proposta registrada.

10.3 Na fase da “Sessédo Publica de Disputa de Precos”, os representantes das licitantes deveréo estar
conectados ao sistema para participar da sessdo de lances, isto é, somente serdo aceitos novos
lances enviados, exclusivamente, por meio do sistema eletrénico.

10.4 A licitante somente podera oferecer lance inferior ao Ultimo por ela ofertado e registrado pelo
sistema eletrdnico.

10.5 N&o serdo aceitos 2 (dois) ou mais lances do mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar pelo sistema eletrénico.
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10.6 Os lances ofertados serdo pelo valor total do lote, considerando-se, somente, 2 (duas) casas
decimais.

10.7 Durante o transcurso da “Sessao Publica de Disputa de Pregos”, as licitantes serdo informadas,
em tempo real, do valor do menor lance registrado. O sistema nao identificara o autor dos lances as
demais licitantes.

10.8 O tempo normal da etapa de lances da “Sessdo Publica de Disputa de Precos” sera encerrado
automaticamente o sistema informara do término, com 2 (dois) minutos de antecedéncia, através de
mensagem as licitantes, porém o tempo sera prorrogado se houver lances no periodo.

10.9 As licitantes deverdo estimar o seu valor minimo de lance a ser ofertado, evitando assim, calculos
de Ultima hora, que poder&o resultar em uma disputa frustrada por falta de tempo habil.

10.10 No caso de nédo haver lances na “Sessao Publica de Disputa de Pregos”, serdo considerados
validos os valores cadastrados no sistema.

10.11 A validade desta Licitagdo nao ficara comprometida por ter uma Unica licitante e/ou uma Unica
proposta classificada, sendo necessario, para ter validade, a justificativa da Comissdo de Licitagdo
ratificada pela autoridade competente.

10.13 Apos o encerramento da etapa de lances da “Sesséo Publica de Disputa de Pregos caso o valor
ofertado esteja acima do prego de referéncia a Comissdo de Licitagdo encaminhara, pelo sistema
eletrénico, contraproposta diretamente a licitante que tenha apresentado o lance de menor valor para o
lote.

10.13.1 A negociagao sera realizada por meio do sistema eletronico, podendo ser acompanhada pelas
demais licitantes.

10.14 O sistema informaréa a proposta de menor valor por lote imediatamente ap6s o encerramento da
etapa de lances ou, quando for o caso, apds a negociagao e a deciséo pela Comisséo de Licitagdo
acerca da aceitacao do lance de menor valor.

10.15 E vedada a desisténcia dos lances ja ofertados, sujeitando-se a licitante &s sances previstas
neste Edital (exceto se a justificativa apresentada durante a etapa de formulagéo dos lances for aceita
pela Comissé&o de Licitagéo).

10.16 O sistema eletrénico gerara ata circunstanciada da Sess&o, na qual estardo registradas a
indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais informagdes relativas
a “Sessao Publica de Disputa de Pregos” do Pregéo Eletronico.

10.17 Em caso de desisténcia da licitante vencedora, quando da entrega, ou ainda, quando nao
cumprir as condigdes estabelecidas no Edital, a licitante classificada em 2.° (segundo) lugar poderé ser
convocada, a critério do SESC/SE, para a entrega do objeto da presente Licitagdo, no prego proposto
pela licitante vencedora, procedendo-se da mesma forma em relagdo as demais licitantes
remanescentes, por ordem de classificagdo, convocadas pelo mesmo motivo constante neste item.
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11. DO JULGAMENTO DAS PROPOSTAS E DA ACEITABILIDADE:
11.1 O julgamento obedecera ao critério de menor preco por lote.

11.2 A proposta de pregos terd um prazo de validade de, no minimo, 60 (sessenta) dias corridos, a
contar da data de abertura da Sessdo Publica do Pregéo, cujos precos deverdo ser fixos e
irreajustaveis.

11.2.1 Caso haja o vencimento da validade da proposta sem que a Licitagao tenha sido homologada e
adjudicada, esta fica automaticamente prorrogada, exceto se houver manifestagéo contraria formal da
licitante,—inserida no portal de licitagdes-e, dirigida @ Comisséo de Licitagdo, caracterizando seu
declinio em continuar na Licitagao.

11.3 Ordenados os lances em forma crescente de prego, para lote, a Comissdo de Licitagao
determinard ao(s) autor(es) do(s) lance(s) classificado(s) em primeiro lugar, que encaminhe(m) a
proposta de precos escrita e 0s documentos necessarios a comprovagéo de sua habilitagao, conforme
prazo descrito no item 12.1.

11.4 Se a proposta ou lance de menor valor do lote ndo for aceitavel, ou se a licitante deixar de atender
as exigéncias técnicas, a Comissdo de Licitagdo desclassificara a proposta e examinara a oferta
subsequente, na ordem de classificagéo, verificando a sua aceitabilidade e solicitando os documentos
para proceder a sua habilitagdo. Se for necessario, repetira esse procedimento, sucessivamente, até a
apuracao de uma oferta que atenda ao Edital.

11.5 Declarada(s) a(s) licitante(s) vencedora(s) pela Comissdo de Licitagdo, o(a) Pregoeiro(a)
consignara esta decisao e os eventos ocorridos em ata propria, que sera disponibilizada pelo sistema
eletrnico, encaminhando-se o processo a autoridade competente para homologagao e adjudicagéo.

11.6 Para dirimir divida, o SESC/SE podera solicitar amostra do produto de menor prego, via portal de
licitagdes: licitagbes-e, cabendo a empresa licitante entregar no prazo determinado pelo Pregoeiro. O
nao cumprimento do prazo acarretara automaticamente na desclassificagdo da proposta, bem como,
expedicéo de penalizagao, devendo o SESC/SE solicitar amostra da empresa remanescente.

12. DO ENVIO DA PROPOSTA DE PREGOS ESCRITA E DA DOCUMENTAGAO DE HABILITAGAO:

12.1 A(s) licitante(s) arrematante(s) da “Sessé@o Publica de Disputa de Pregos” devera(ao) incluir até
24h ap6s o final da sessé@o no portal de licitagdes, a sua proposta de registro de pregos, conforme
modelo do Anexo I, com os novos pregos oferecidos para o(s) lote(s) durante a Sessdo do Pregéo e a
documentagéo de habilitagao relacionada no item 13 deste Edital.

12.1.2 A proposta devera ser apresentada em papel com identificacdo da licitante assinada pelo
representante legal da licitante, devendo constar: a especificagdo do objeto, MARCA, MODELO (se
houver), prazo de validade da proposta, valor unitario e valor global, considerando as quantidades
solicitadas e o prazo de entrega. ATENGAO: JUNTO A PROPOSTA, A EMPRESA LICITANTE
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DEVERA APRESENTAR PROSPECTO DO PRODUTO OFERTADO, CONTENDO MARCA,
MODELO, ESPECIFICACOES TECNICAS EM LINGUA PORTUGUESA (BRASIL), FOTO(S).

a) A licitante devera preencher as condi¢des minimas exigidas de acordo com as especificagdes
técnicas — Anexo | desta Licitagao.

12.1.3 Em nenhuma hipdtese seré concedido prazo adicional para apresentagdo da documentagéo de
habilitacdo e da proposta de precos, salvo se previstos no Edital.

12.1.4 A Comisséo de Licitagdo tem o direito de exigir, a qualquer época ou oportunidade, documentos
ou informagdes complementares que julgar necessarios ao entendimento e comprovagdo dos
documentos apresentados.

12.1.5 A n&o apresentacdo da proposta de precos e da documentagédo de habilitagdo exigidos, por
parte da(s) licitante(s) classificada(s) em primeiro lugar, dentro do prazo estabelecido no item 12.1,
ocasionarad a desclassificagdo da(s) licitante(s), sendo convocadas, por ordem de classificagdo, as
demais participantes do processo licitatorio.

12.2 Quando a Comissao de Licitagéo verificar qualquer divergéncia no calculo do prego total por lote
da proposta de pregos, este seré refeito com base no preg¢o unitario contendo 2 (duas) casas decimais.

12.3 O bnus da prova da exequibilidade dos pregos cotados seré atribuido a licitante, no prazo de até 2
(dois) dias uteis contados da notificag&o.

12.4 A(s) licitante(s) arrematante(s) devera(&o) informar, na sua proposta de registro de pregos, 0s
dados para depésito em conta (nome do banco, nome e numero da agéncia e nimero da conta
corrente).

13. DA DOCUMENTAGAO DE HABILITAGAO:

13.1 - Documentos relativos & HABILITACAO JURIDICA:

a) Ato constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e no caso de sociedades por a¢des, acompanhado dos documentos de eleigéo
dos seus administradores e respectivas alteragdes, se houver, podendo ser substituidos por certiddo
simplificada expedida pela Junta Comercial da sede da licitante; ou,

b) Qual que seja o ato constitutivo ou tipo de sociedade, a empresa licitante devera apresentar, como
documento comprobatério de sua HABILITACAO JURIDICA, a cédula de identidade dos sécios ou
empresario individual ou microempreendedor individual onde conste o numero de inscrigdo do CPF (ou
RG e CPF separadamente) ou, substitutivamente, a carteira nacional de habilitagdo — CNH, qual
conste o nimero de RG e CPF, bem como;

c) Se a pessoa juridica houver constituido responsavel legal que ndo a integra, mas a quem compete
firmar contratos, receber valores, emitir declaragdes e assumir obrigagdes, em especial no negécio que
venha a resultar deste certame, sera necessario apresentar a documentagao aqui mencionada também
referente a esta pessoa e o instrumento de procuragéo, publico ou particular (sendo este ultimo, com
reconhecimento da firma do outorgante que o subscreve);
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d) Comprovante de inscri¢do do ato constitutivo, no caso de sociedades civis, acompanhada de prova
da diretoria em exercicio. Este documento podera ser substituido por certiddo, em breve relatorio,
expedida pela Registro Civil das Pessoas Juridicas.

13.2 - Documentos relativos 8 REGULARIDADE FISCAL:

a) Prova de inscrigdo no Cadastro Nacional das Pessoas Juridicas do Ministério da Fazenda -
CNPJ/MF);

b) Prova de inscricdo no cadastro de contribuintes estaduais e/ou municipais, relativo ao domicilio ou
sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto desta licitagao;

c) Prova de Regularidade relativa ao Fundo de Garantia por Tempo de Servigo — (FGTS).

d) Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido, ou
Certiddo Positiva com Efeitos de Negativa de Débitos relativos a Créditos Tributarios Federais e a
Divida Ativa da Unido, da sede ou domicilio, bem como da filial quando esta for a licitante.

e) Certiddo Negativa de Tributos Estaduais ou Certiddo Positiva com Efeitos de Negativa, expedida
pela Fazenda Estadual, da sede ou domicilio da licitante, bem como da filial quando esta for a licitante,
ou ainda, Certiddo de néo contribuinte.

f) Certiddo Negativa de Tributos Municipais ou Certiddo Positiva com Efeitos de Negativa, expedida
pela Fazenda Municipal, da sede ou domicilio da licitante, bem como da filial quando esta for a
licitante, ou ainda, Certiddo de ndo contribuinte.

g) Certiddo Negativa de Débitos Trabalhistas — CNDT.

Caso a(s) certidao(0es) expedida(s) pela(s) fazenda(s) federal, estadual, municipal, seja(m)
POSITIVA(S), O SESC se reserva o direito de s6 aceita-la(s) se a(s) mesma(s) contiver(em)
expressamente o efeito de NEGATIVA, nos termos do art. 206 do Codigo Tributario Nacional.

13.3- Documentos relativos 8 QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Certidao Negativa de Faléncia e Concordata: expedida pelo distribuidor da sede da pessoa juridica,
com data de emissdo ndo superior a 90 (noventa) dias anteriores a data de abertura da presente
licitag@o.

13.4 — Documentos relativos & QUALIFICACAO TECNICA:

a) As proponentes deverdo apresentar atestado(s) fornecido(s) por pessoa juridica, de direito publico
ou privado, comprovando a aptidao para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitagdo. Esse atestado deveréa ser expedido
contendo, razao social da pessoa juridica que expediu, bem como, CNPJ, enderego, telefone e e-
mail.

13.5 - Outros documentos necessarios @ HABILITACAO:
11
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a) Declaragdo de menores, em cumprimento do disposto no inciso XXXIIl do art. 7° da Constitui¢do
Federal de 1988 — Lei N.° 9854/99 (proibigéo de trabalho noturno, perigoso ou insalubre aos menores
de dezoito anos e de qualquer trabalho a menores de quatorze anos, salvo na condigao de aprendiz),
conforme modelo ANEXO |V;

b) Declaragéo, em papel timbrado da empresa Licitante, devidamente assinada por seu representante
legal, de plena e total aceitagdo das condicdes estabelecidas neste Instrumento Convocatério, na
forma do Modelo de Declaragao constante do ANEXO V.

13.6 Os documentos relacionados nos itens 13.1 e 13.2 deverdo ser apresentados em fotocopias
legiveis, devendo estar devidamente atualizados e dentro dos respectivos prazos de validade, néo
sendo aceitos quaisquer tipos de protocolos ou guias de pagamento. Quando qualquer um dos
documentos relacionados nos itens 13.1 e 13.2 ndo mencionar a data de validade, considerar-se-ao
com data de emissdo nédo superior a 90 (noventa) dias, anteriores a data para recebimento e abertura
dos envelopes de que trata esta Licitacdo. A critério da Comissao de Licitagao, podera ser solicitada a
apresentacdo dos documentos originais.

13.7 Sob pena de inabilitagdo, os documentos relacionados nos itens 13.1 a 13.4 deverao ser emitidos
em nome da licitante e o CNPJ apresentado nos documentos de habilitagdo devera corresponder ao
CNPJ da proposta de pregos. Se a licitante declarada vencedora for a matriz, todos os documentos
acima descritos deveréo ser emitidos em nome desta. Em caso de filial, todos os documentos deverao
estar em nome da filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

13.8 Os documentos para habilitagdo deverdo ser apresentados na mesma sequéncia conforme foram
solicitados, objetivando facilitar o trabalho de conferéncia da Comissao de Licitag&o.

13.9 A Comissdo de Licitagdo podera conferir a regularidade dos documentos que possuem
certificacdo ou possam ter sua autenticidade verificada via internet, ou suspender o processo licitatério
para verificar os documentos por meio de realizagao de diligéncias.

13.10 A Comisséo de Licitagdo analisara os documentos de habilitagdo e o resultado sera comunicado,
por escrito, as licitantes participantes.

13.11 A Comiss&o de Licitacdo podera, a qualquer tempo, caso julgue necessario, realizar diligéncia,
inclusive visita in loco da sede e/ou filial(is) da licitante, para comprovar a veracidade das informacoes
prestadas, o cumprimento das condi¢des estabelecidas ou mesmo de idoneidade da licitante.

13.12 Caso seja necessario, a Comissao de Licitagdo poderd comunicar a suspensdo do processo
licitatorio até o término da realizagdo da respectiva diligéncia e, posteriormente o resultado, por escrito,
as licitantes participantes.

13.12.1 Valera como renuncia ao direito de interpor recurso em relagéo as decisées da Comissdo de
Licitagdo, a ndo apresentacéo, na forma solicitada, do Anexo Il e do Anexo Il
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13.13 Se a licitante de menor valor deixar de apresentar algum documento relacionado no item 13
deste Edital, ou apresentar algum documento vencido, a Comisséo de Licitagéo inabilitara a licitante e
examinard os documentos de habilitagdo subsequentes na ordem de classificagdo, solicitando a

proposta de pregcos para a sua classificagdo. Se for necessario, repetira esse procedimento,
sucessivamente, até a apuracdo de uma oferta que atenda ao Edital.

13.13.1 Para todos os participantes, é ressalvado ao Pregoeiro e ou Comissao de Licitagao, consultar
na internet documentos, autenticar, inclusive imprimir o resultado da consulta e juntar a documentacao.

13.14 - Considerando que o SESC/SE é uma Entidade de carater privado, consequentemente ndo
esta sujeita as prerrogativas previstas nas LEIS 14.133/2021 e 10.520/2002.

14. DOS RECURSOS

14.1 Encerrada a etapa de lances, as licitantes dever@o acompanhar regularmente o sistema eletronico
de licitagdes, sendo de sua inteira responsabilidade verificar a declaragao da licitante vencedora, bem
como a liberagdo, pelo sistema, da funcionalidade para manifestagdo de intencdo de recurso,
observados os prazos operacionais da plataforma.

14.2 Declarada a licitante vencedora do certame, qualquer licitante podera manifestar motivadamente
sua intencdo de recorrer, exclusivamente por meio do sistema eletrbnico de licitagdes, em campo
proprio disponibilizado pela plataforma, observado o prazo operacional do sistema, atualmente limitado
a até 24 (vinte e quatro) horas, contadas da alteragdo do lote para a situagéo de Declarado Vencedor,
sob pena de decadéncia do direito.

14.2.1 A manifestagdo de inten¢do de recurso devera conter sintese clara e objetiva das razdes
recursais, sendo vedada a apresentacdo genérica ou imotivada.

14.2.2 Formalizada a inteng&o de recurso no sistema eletrdnico, a licitante recorrente dispora do prazo
de 02 (dois) dias uteis, contados a partir da declaragéo de vencedor, para apresentagéo das razdes do
recurso, as quais deverao ser anexadas exclusivamente no portal de licitagdes, em formato eletrénico
(PDF), observadas as regras operacionais da plataforma.

14.2.3 As demais licitantes ficam, desde logo, intimadas para, querendo, apresentar contrarrazées,
também por meio do sistema eletrénico de licitages, no prazo de 02 (dois) dias Uteis, contado do
término do prazo concedido a recorrente.

14.2.4 Nao seréo conhecidos 0s recursos ou contrarrazdes que:
| -  forem apresentados fora dos  prazos  estabelecidos  neste  Edital;
I - forem protocolados por meio diverso do sistema eletronico;
Il - n&o tiverem sido precedidos da tempestiva e motivada manifestagédo de intengéo de recorrer.
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14.2.5 A auséncia de manifestacdo motivada quanto a intengdo de recorrer, na forma e prazos
previstos, importara na decadéncia do direito de recurso, ficando a Comisséo de Licitagéo autorizada a
adjudicar o objeto a licitante declarada vencedora.

14.3 Seré assegurada as licitantes interessadas vista imediata dos elementos indispensaveis a defesa
de seus interesses, nos termos da Resolugao SESC n° 1.593/2024.

14.3.1 O interessado que desejar obter vista aos autos do processo devera encaminhar solicitagao
formal para o enderego eletronico licitacao@se.sesc.com.br, observado o disposto neste Edital.

14.4 O acolhimento de recurso importara a invalidagéo dos atos insuscetiveis de aproveitamento.

14.5 Os recursos interpostos contra decisées da Comissao de Licitagdo teréo efeito suspensivo, nos
termos da Resolugdo SESC n° 1.593/2024.

14.6 As respostas aos recursos recebidos, com relagdo ao Pregdo Eletronico, seréo disponibilizadas
para consulta de todos os interessados na pagina eletronica do Banco do Brasil — www.licitacoes-
e.com.brhttps://licitacoes-e2.bb.com.br/aop-inter-estatico/ e portal de licitagdes do SESC Sergipe
https://sesc-se.com.brllicitacoes.

15. DO PRAZO, CONDIGAO E LOCAL DA ENTREGA

15.1 Quando houver necessidade de entrega do objeto do CONTRATO, o SESC/SE enviara ordem de
compra (OC) com a quantidade necesséria para a licitante vencedora por e-mail.

15.2 O prazo para entrega do objeto desta licitagao sera aquele apontado no ANEXO - | deste edital, a
contar do envio do ordem de compra (OC).

15.2.1 O horério de entrega dos produtos obedecera ao descrito no Termo de Referéncia, Anexo | do
Edital.

15.3 Caso o SESC/SE constate a existéncia de quaisquer irregularidades no que tange as
especificacdes dos produtos, poderd recusar sua aceitagdo quando da entrega dos respectivos
produtos e efetuar sua devolugéo a licitante vencedora, para que esta os substituam sem quaisquer
onus ao SESC/SE.

15.4 O descumprimento do prazo previsto implicara nas sangdes constantes no item 19 deste Edital.
15.5 Se, apos o recebimento provisorio, constatar-se que os produtos foram entregues em desacordo

com a proposta, se for o caso, com defeito, fora de especificagdo ou incompletos, a licitante vencedora
sera notificada por escrito.
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15.6 O recebimento definitivo seréd realizado, no prazo de até 5 (cinco) dias uteis, contados do

recebimento provisério. Caso o SESC/SE néo se manifeste nesse prazo, considera-se que houve o
recebimento definitivo com o aceite do objeto.

15.7 No ato de entrega, a licitante vencedora devera apresentar documento fiscal valido
correspondente ao objeto.

15.8 Os produtos objeto desta Licitagdo deverdo obedecer aos seguintes requisitos:
15.8.1 Ter o selo original do seu fabricante.

15.8.2 Estar acondicionados em embalagem original do seu fabricante, contendo identificagdo, na
lingua portuguesa, quanto as caracteristicas técnicas, indicando, ao menos, datas de fabricagdo, prazo
de validade, quantidade do produto e procedéncia.

15.8.3 Nao serdo admitidos produtos recondicionados, reembalados, recarregados ou fabricados por
qualquer processo semelhante.

15.8.4 Os produtos deverdo ser entregues em embalagens limpas e integras (sem danos, aberturas
indesejaveis, amassamento ou ferrugem).

15.9 O local da entrega constara no(s) termo(s) de referéncia — ANEXO I.
16. DO CONTRATO

16.1 A vigéncia do CONTRATO tera prazo inicial determinado, devendo obedecer, em regra, o limite
de até 12 (doze) meses, podendo ser prorrogada, por igual periodo, desde que em pesquisa de
mercado, fique demonstrado que os pregos registrados se mantém vantajosos para 0 SESC/SE e que
a licitante vencedora mantenha todas as condi¢fes iniciais de habilitagdo quanto a situacdo de
regularidade fiscal, trabalhista e econémico-financeira.

16.2 A contratagdo do objeto da presente licitagio dar-se-a4 por meio de CONTRATO, conforme
minuta em anexo, no qual constardo todos os compromissos entre as partes devendo a licitante
vencedora assind-lo no prazo maximo de 72 horas contadas da sua convocagdo a firmatura do
mesmo.

16.3 A licitante vencedora sera convocada por e-mail para assinatura eletronica do Contrato, que sera
disponibilizado por meio de plataforma/assinador digital adotado pelo SESC/SE. O prazo para
assinatura do Contrato seré de até 72 (setenta e duas) horas, contadas do envio da convocagéo, salvo
justificativa formalmente apresentada e aceita pela Comissdo Permanente de Licitag&o.

O né&o atendimento ao prazo estipulado, sem justificativa aceita, podera ensejar as sangbes previstas
neste Edital.

16.4 Caso a licitante vencedora venha a recusar-se, injustificadamente, a assinar a CONTRATO no
prazo estabelecido, restara caracterizado o descumprimento total das obrigagdes assumidas, punivel
com as sangdes previstas no item 19 deste Edital, reservando-se o SESC/SE ao direito de,
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independentemente de qualquer aviso ou notificagdo, revogar a Licitagdo ou convocar 0s
remanescentes, respeitando-se a ordem de classificagéo.

16.5 O registro de pregos nao importa em direito subjetivo a contratagdo de quem ofertou os pregos
registrados, sendo facultada a realizagao de contratagdes de terceiros sempre que houver pregos mais
vantajosos.

16.6 E permitido que outras licitantes também venham a praticar os pregos registrados, desde que as
condigdes e configuracdes de sua proposta estejam de acordo com as solicitadas pelo SESC/SE.

16.6.1 A licitante interessada em praticar o prego registrado, devera manifestar essa vontade por meio
de envio de documento oficial da licitante, dirigida a Comissao de Licitacdo até a classificacéo final das
propostas e sera registrado no CONTRATO devendo, ainda, assinar o mesmo.

16.7 A licitante deixara de ter o(s) seu(s) preco(s) registrado(s) quando:
16.7.1 Descumprir as condigdes assumidas no instrumento por ela assinado.

16.7.2 N&o aceitar reduzir o(s) preco(s) registrado(s), quando este(s) se tornar(em) superior(es) ao(s)
praticado(s) pelo mercado.

16.7.3 Justificadamente, néo for(em) mais do interesse do SESC/SE;

16.8 A(s) licitante(s) vencedora(s) podera(do) solicitar revisdo do(s) prego(s) registrado(s) no
CONTRATO, desde que comprove(m) quebra do equilibrio econémico e financeiro do pactuado, ou
fatos supervenientes que impliquem na redugé@o ou majoragao dos pregos.

16.9. A vigéncia do termo ou ata de registro de prego tera o prazo inicial determinado, devendo
obedecer, em regra, o limite de até 12 (doze) meses, ndo podendo exceder o limite de 36 meses,
desde que a pesquisa de mercado demonstre que o prego registrado se mantém vantajoso.

16.10 Prorrogada termo ou ata de registro de preco, poderédo ser restabelecidas as condi¢des iniciais
da ata, inclusive quantitativos.

16.11 No decorrer da execugdo do CONTRATO, caso a licitante vencedora decida alterar os dados de
emissdo da nota fiscal para outra filial, esta devera atender ao item 13.7 sob pena de aplicagdo das
penalidades previstas no item 19.

16.12 Fica facultado ao SESC/SE o direito de, a qualquer momento, determinar a complementagao,
acréscimo ou supressédo do objeto contratado, até o limite de 50% (cinquenta por cento).

16.13 Quando houver necessidade de substituicdo dos produtos, seja por irregularidades perceptiveis

na entrega ou por vicios ocultos ou apresentados posteriormente, esta devera acontecer em até 2
(dois) dias corridos contados da solicitagdo do SESC/SE e sem énus para o contratante.
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16.14 O recebimento provisério do objeto, para efeito de posterior verificagdo da sua conformidade
com as especificacdes, sera realizado, em regra, no ato da entrega.

17. DO PAGAMENTO

17.1 O(s) pagamento(s) a licitante contratada/fornecedora da presente Licitacdo sera(&do) efetuado(s)
em até 30 (TRINTA) dias corridos, contados da entrega e aceitagéo pelo fiscal do SESC/SE, conforme
descrito no item 17.1.2.

17.1.1 O(s) pagamento(s) sera(&o) efetivado(s) no prazo descrito no item 17.1, desde que a nota fiscal
seja recebida sem incorregdes e se dara preferencialmente por meio dep6sito em conta da contratada.
As Notas Fiscais deverao ser preenchidas, ja constando todos os tributos incidentes e a descricdo do
objeto contratado

17.1.2 O aceite do SESC/SE sera dado em até 5 (cinco) dias Uteis apos a entrega do objeto. O referido
aceite ndo exclui a responsabilidade da licitante vencedora por vicios de quantidade, de qualidade,
técnico ou por desacordo com as especificacdes neste Edital e em seus Anexos, verificados
posteriormente ao recebimento do(s) objeto(s).

17.1.3 Caso a licitante vencedora opte por faturar em nome da filial, esta condicdo devera ser
informada ao SESC/SE, devendo a empresa emitir declaragéo relativa ao faturamento pelo CNPJ da
filial, cabendo, ainda, anexar os documentos de regularidade pertinentes.

17.2 As Notas Fiscais deverdo ser emitidas nos termos e limites da legislagao tributaria vigente nas
esferas federal, estadual e municipal. As mesmas devem constar os dados bancérios atualizados da
contratada.

17.3 A licitante vencedora devera anexar, a cada nota fiscal, fotocdpia dos documentos que
comprovem sua regularidade fiscal, tais como:

17.3.1 Prova de regularidade para com a Fazenda Nacional, composta da Certiddo Conjunta expedida
pela Secretaria da Receita Federal do Brasil e pela Procuradoria Geral da Fazenda Nacional, referente
a todos os créditos tributarios federais e a Divida Ativa da Unido, abrangendo, ainda, as contribui¢des
previstas nas alineas "a", "b" e "c¢" do paragrafo unico do art. 11 da Lei n.° 8.212, de 25/07/1991,
conforme Portaria Conjunta RFB/PGFN n.° 1.751 de 02/10/2014.

17.3.2 Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS), composta
da Certidao de Regularidade Fiscal (CRF) ou outro meio equivalente, no cumprimento dos encargos
instituidos por lei.

17.3.3 Prova de regularidade junto a FAZENDA ESTADUAL;

17.3.4 Prova de regularidade junto a FAZENDA MUNICIAL;

17.3.5 Prova de Regularidade quanto aos débitos trabalhistas, mediante apresentagéo da CERTIDAO
NEGATIVA DE DEBITOS TRABALHISTAS - CNDT;
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17.3.6 Certidao Negativa de Faléncia e Concordata.
17.4 E vedado 2 licitante negociar os titulos de crédito emitidos contra o SESC/SE.

17.5 N&o sera admitida antecipagé@o de pagamento de qualquer natureza.

17.6 Caso a(s) certidao(des) expedida(s) pela(s) fazenda(s) federal, estadual, municipal, seja(m)
POSITIVA(S), O SESC se reserva o direito de so6 aceita-la(s) se a(s) mesma(s) contiver(em)
expressamente o efeito de NEGATIVA, nos termos do art. 206 do Codigo Tributario Nacional.

17.7 No decorrer da execu¢do do CONTRATO, caso a licitante vencedora decida alterar os dados de
emissdo da nota fiscal para outra filial, esta devera atender ao item 13.7 sob pena de aplicagdo das
penalidades previstas no item 19.

18. DA SUBCONTRATAGAO

18.1 O SESC/SE nao aceitara, em nenhuma hipétese, subcontratacido para o objeto desta
Licitagao.

19. DAS SANGOES EM CASO DE INADIMPLEMENTO

19.1 As sangbes administrativas para os casos de descumprimento das clausulas e condigbes
estabelecidas no presente instrumento convocatério sero:

a) Adverténcia;

b) Multa de até 10% do valor total Adjudicado e Homologado a favor da empresa vencedora;

c) Suspensao temporéria de participa¢do em licitag&o por prazo nao superior a 03 (trés) anos.

19.2 As penalidades poderéo ser aplicadas isoladas ou cumulativamente, casos em que a autoridade
que ensejar sua aplicagdo expora os motivos para tanto.

20. DA ADESAO

20.1 Os pedidos de adesdo deverdo ser encaminhados a Dire¢do Regional do SESC/AR/SE através
de oficio, no e-mail direcao@se.sesc.com.br.

20.2 O Registro de Preco oriundo do presente procedimento licitatério podera ser objeto de adeséo por
outro Departamento da Entidade (DN, DR’s) e por servigo social autbnomo, cujas necessidades ndo
foram consideradas no quantitativo desde que observe estritamente o previsto legalmente e que adira
ao registro de precos realizado pelo Gerenciador, nos termos previstos na Secao |, Art. 52 ao 55,
paragrafo unico do Regulamento de Licitagdes de Contratos do SESC respeitadas as condigdes deste
instrumento convocatério.

20.3 As aquisi¢des por Aderente ndo poderdo ultrapassar 100%(cem por cento) dos quantitativos
previstos no instrumento convocatério.
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20.4 A ades&o n&o é obrigatoria, sendo deliberagao da parte Gerenciadora e do Fornecedor autorizar
ou ndo o procedimento, observando as condi¢des estipuladas no Regulamento de Licitagbes e
Contratos do SESC.

21. DA SUSTENTABILIDADE

21.1 A presente contratacdo observard os principios e diretrizes de sustentabilidade previstos no
Regulamento de Licitagdes e Contratos do SESC, especialmente os constantes do Art. 23, com foco
na redugéo de impactos ambientais e na promogéo de praticas responsaveis durante toda a execugéo
contratual.

§1°. A contratada devera adotar, sempre que tecnicamente possivel e economicamente viavel, as
seguintes medidas, sem prejuizo de outras aplicaveis ao objeto:
| — priorizagdo de materiais, produtos e tecnologias que apresentem menor impacto ambiental e maior
eficiéncia no uso de recursos naturais;
Il — estimulo a utilizagdo de insumos reciclaveis ou provenientes de fontes sustentaveis;
Il - adequada gestdo dos residuos provenientes da execugao contratual, assegurando seu descarte
conforme as normas ambientais vigentes;
IV - reducéo do consumo de &gua, energia elétrica e combustiveis fosseis, quando aplicavel ao objeto;
V — observancia das normas trabalhistas e de seguranga, promovendo ambiente de trabalho saudavel
e digno;
VI - preferéncia, quando cabivel, por materiais e mao de obra de origem local, contribuindo para a
economia regional.

§2°. Caso o objeto envolva fornecimento de bens, estes deverdo ser entregues, sempre que possivel,
em embalagens reciclaveis ou reutilizaveis, evitando o uso de plasticos de uso Unico ou nédo
reciclaveis.

§3°. Sempre que solicitado, a contratada devera comprovar o atendimento aos requisitos desta
clausula mediante declaragdes, catalogos, certificagdes, notas técnicas, laudos ou outros documentos
equivalentes.

§4°. O ndo cumprimento das obrigagbes de sustentabilidade previstas nesta clausula, quando
injustificado e constatado pela fiscalizagdo, podera ensejar sangdes administrativas conforme previsto
neste Edital e no Contrato, sem prejuizo de demais medidas legais cabiveis.

22. DAS DISPOSIGOES FINAIS

22.1 As licitantes deverao examinar cuidadosamente os termos e condi¢des da presente Licitacdo, para
que tenham ciéncia de todos os detalhes que possam afetar de algum modo a entrega do objeto desta
Licitacao.

22.2 As licitantes assumem todos os custos de preparacdo de suas propostas e 0 SESC/SE nao sera,
em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do
processo licitatdrio.

22.3 As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados e das propostas. Caso a licitante apresente declaragao(6es)/documento(s) falso(s) que
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nao corresponda(m) a realidade dos fatos, a mesma sera desclassificada e estara sujeita as sangdes
editalicias, contratuais, civeis e criminais cabiveis.

22.4 Apds a apresentagdo da proposta de precos, ndo cabe desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo SESC/SE.

22.4.1 No caso de convocagéo da licitante classificada a partir do 2.° (segundo) lugar, obedecida a
ordem sequencial e apos o aceite do valor ofertado pela 1.2 (primeira) classificada, devera a mesma
encaminhar o “De acordo”, nos termos previstos neste Edital.

22.5 Néo havendo interesse das demais licitantes na contratagéo, podera o SESC/SE realizar a
contratagdo com base na RESOLUCAO SESC n.° 1.593/2024, de 02 maio de 2024, do Conselho
Nacional do Servigo Social do Comércio, desde que devidamente justificado.

22.6 E facultada & Comissdo de Licitacdo ou & autoridade superior, em qualquer fase da Licitagéo, a
promogao de diligéncias destinadas a esclarecer ou complementar a instrugdo do processo licitatorio,
vedada a inclusdo posterior de documentos ou informag6es que deveriam constar no ato da Sesséo
Publica.

22.7 Simples omiss6es ou irregularidades irrelevantes, sanaveis ou despreziveis, a exclusivo critério da
Comissao de Licitagao, e que ndo causem prejuizo ao SESC/SE e as licitantes, poderao ser relevadas.

22.8 O nao atendimento de exigéncias formais nédo essenciais, ndo importard no afastamento da
licitante, desde que seja possivel a aferi¢do da sua qualificagdo e a exata compreensao da sua proposta,
durante a realizacdo da Sesséo Publica do Pregao.

22.9 Os casos ndo previstos neste Edital serdo decididos pela Comissdo de Licitacdo, com base na
legislacdo vigente.

22.10 Admitir-se-a a continuidade do CONTRATO, celebrado com a licitante vencedora que tenha
sofrido operagdes de reorganizagdo societaria, tais como cessdo ou transferéncia total ou parcial,
transformacao, fusdo, ciséo e incorporacdo, desde que sejam observados pela nova empresa 0s
requisitos de habilitacdo previstos no Edital e em conformidade com a RESOLUCAO SESC n.°
1.593/2024, de 02 maio de 2024, do Conselho Nacional do Servigo Social do Comércio, e ainda, que
sejam mantidas as condigdes inicialmente estabelecidas.

22.11 0 SERVICO SOCIAL DO COMERCIO - Departamento Regional do SESC/SE se reserva no direito
de revogar unilateralmente esta Licitagdo, a qualquer momento, no todo ou em parte, antes da
formalizagdo do contrato, Art. n° 62 da Resolugdo 1.593/2024, de 02 maio de 2024, ndo cabendo as
licitantes quaisquer direitos, vantagens ou reclamagdes, a que titulo for; ou anula-la por ilegalidade ou
vicio insanavel, de oficio ou quando provocado, que o fara em razdes fundamentadas.

22.12 Na contagem dos prazos estabelecidos na presente Licitagao, excluir-se-a o dia do inicio, incluir-
se-a o dia do vencimento e considerar-se-do os dias consecutivos.
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22.13 Os prazos estabelecidos nesta Licitagdo so se iniciam e vencem em dia de funcionamento do
SESC/SE.

22.14 Os documentos redigidos em lingua estrangeira deveréo ser traduzidos para a lingua portuguesa
e viracompanhados de traducao juramentada.

22.15 Os prepostos da licitante vencedora néo teréo vinculo empregaticio e previdenciario de qualquer
natureza com o SESC/SE.

22.16 A licitante vencedora devera atender as obrigagdes previstas no CONTRATO, Ordem de Compra
e neste Edital, valendo esses instrumentos como contrato.

2217 Para qualquer acéo judicial decorrente deste processo licitatério ou do objeto nele licitado,
prevalecera o Foro da comarca de Aracaju, Estado de Sergipe, com exclusdo de qualquer outro, por
mais privilegiado que seja.

22.18 O SESC/SE podera adiar ou suspender os procedimentos licitatérios, dando conhecimento aos
interessados, se assim exigirem as circunstancias, sem que caiba qualquer direito aos licitantes.

22.19 A Contratada fica obrigada a manter durante todo o tempo de vigéncia do CONTRATO todas as
condigdes de participagéo e habilitacdo exigidas na presente licitagdo, em especial, aquelas relativas a
sua regularidade fiscal.

23. DOS ANEXOS
231 FAZEM PARTE INTEGRANTE DESTE EDITAL, OS SEGUINTES ANEXOS:
23.1.1 | Anexo |-Termo de Referéncia e Especificagbes Técnicas
23.1.2 | Anexo Il - Modelo de apresentagdo da proposta de pregos.
23.1.3 | Anexo lll - Modelo da carta de credenciamento;
23.1.4 | Anexo IV - Declaragao de Menores;

23.1.5 | Anexo V - Declaragao de aceitagao das condigdes do instrumento convocatdrio;

23.1.6 | Anexo VI - Minuta do Contrato.

LUCAS ANDRADE E SILVA
PREGOEIRO
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ANEXO |

TERMO DE REFERENCIA
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TERMO DE REFERENCIA

1. OBJETO

REGISTRO DE PRECOS PARA AQUISICOES DE DISPOSITIVOS, EQUIPAMENTOS E ACESSORIOS DE T,
DE ACORDO COM AS NECESSIDADES DO SESC SERGIPE, EM CONFORMIDADE COM AS
ESPECIFICACOES TECNICAS DESCRITAS NO TERMO DE REFERENCIA. OS EQUIPAMENTOS A SEREM
FORNECIDOS DEVERAO SER NOVOS E DE PRIMEIRO USO, NAO PODENDO ESTAR EM ESTADO DE
DESCONTINUIDADE DE FORNECIMENTO, SUPORTE OU VIDA DO FABRICANTE NA DATA DE ENTREGA
DAS PROPOSTAS. NAO SERAO ACEITOS EQUIPAMENTOS USADOS OU RECONDICIONADOS.

2. JUSTIFICATIVA

A COORDENAGAO DE TECNOLOGIA DA INFORMAGAO, VEM JUSTIFICAR A GRANDE NECESSIDADE DA
OBTENGCAO DE EQUIPAMENTOS E SUPRIMENTOS DE INFORMATICA, UMA VEZ QUE E
IMPRESCINDIVEL A AQUISIGAO PARA SUPRIR AS NECESSIDADES DOS SETORES ADMINISTRATIVOS
E OPERACIONAIS DO SESC SERGIPE, BEM COMO PARA DAR ATENDIMENTO, DE FORMA
SATISFATORIA, AS CONSTANTES DEMANDAS DAS UNIDADES OPERACIONAIS, NA OBTENGAO DE
EQUIPAMENTOS E SUPRIMENTOS DE INFORMATICA PARA O DESENVOLVIMENTO DAS ATIVIDADES.

3. LISTAGEM DE LOTES

LOTE 01
< VL. UNIT DE VL. TOTAL
ITEM DESCRICAO QTDE UND R .
REFERENCIA R$ | DE REFERENCIA R$
01 IMPRESSORA TERMICA DE RECIBO NAO
33 UND 1.139,40 37.600,20
FISCAL USB
02 LEITOR DE CODIGOS DE BARRAS/QRCODE USB 03 UND 681,67 2.045,01
03 LEITOR BIOMETRICO NITGEN HAMSTER DX 01 UND 862,40 862,40
23
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04  |CATRACA TOPDATA LN COM LEITOR
BIOMETRICO NITGEN, LEITOR DE CODIGO DE 06 UND 8.731,25 52.387,50
BARRAS E LEITOR QRCODE
05  |SERVICO DE INSTALAGAO E CONFIGURAGAO
01 sV 7.330,00 7.330,00
DA CATRACA
06 NOBREAKS de 1.800 VA BIVOLT 10 UND 1.875,14 18.751,40
VALOR TOTAL DE REFERENCIA DO LOTE R$ 118.976,51
LOTE 02
- VL. UNIT DE VL. TOTAL
ITEM DESCRICAO QTDE UND . .
REFERENCIARS | DE REFERENCIA R$
01  [SWITCH POE 48 PORTAS GIGABIT L3 E 4 PORTAS
12 | UND 17.752,50 213.030,00
SFP 10G
02 |CONTROLADORA WIFI 01 UND 6.632.50 6.632,50
02 |CABO DAC 10 GBPS 12 | UND 336,00 4.032,00
03 |MODULO OPTICO MONOMODO BIDIRECIONAL 05 | UND 377,50 1.887.50
DE 1 GBPS
VALOR TOTAL DE REFERENCIA DO LOTE R$ 225.582,00
LOTE 03
- VL. UNIT DE VL. TOTAL
ITEM DESCRICAO QTDE UND . .
REFERENCIAR$ | DE REFERENCIA R$
01 |SERVIDOR TIPO TORRE 01 | UND 31.872,50 31.872,50
VALOR TOTAL DE REFERENCIA DO LOTE R$ 31.872,50
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LOTE 04
- VL. UNIT DE VL. TOTAL
ITEM DESCRIGCAQ QTDE UND . R
REFERENCIA RS | DE REFERENCIA R$
01 |TELAINTERATIVATY 35 | UND 42.063,33 1.472.216,55
02 |SERVICO DE INSTALACAO, CONFIGURACAO E
01 SV 11.662,50 11.662,50
TREINAMENTO
VALOR TOTAL DE REFERENCIA DO LOTE R$ 1.483.879,05
LOTE 05
. VL. UNIT DE VL. TOTAL
ITEM DESCRIGAO QTDE UND . R
REFERENCIA RS | DE REFERENCIA R$
01 |IMPRESSORA 3D 1 | UND 6.452,50 6.452,50
02 |MAQUINA DE CORTE A LASER CO2 (COM CHILLER) 1 UND 21.902,00 21.902,00
VALOR TOTAL DE REFERENCIA DO LOTE R$ 28.354,50
4. ESPECIFICACAO TECNICA LOTE 01
4.1. IMPRESSORA TERMICA DE RECIBO NAO FISCAL
4.1.1. Fabricante: Bematech;
41.2. Modelo: MP-4200 HS (Obs.: modelo homologado pelo DN);
ltens Inclusos:
41.3. Impressora Bematech MP-4200 HS;
4.14. Fonte de alimentacéo;
4.1.5. Cabo de alimentagao;
4.1.6. Cabo USB;
4.1.7. Manual de Instalagéo;
4.1.8. Garantia: Minimo 12 meses;
25

Rua Dom José Tomaz, 235, Bairro S&o José, Aracaju—SE. CEP 49.015-090 e Tel.: (79) 3216-2712/2733  E-MAIL: licitacao@se.sesc.com.br
SESC - Uma Empresa Privada, integrada ao Sistema Fecomércio, mantida e administrada pelo Empresario do Comércio.




Fusion Platform: 1671989f-81a7-4b2d-860c-412ecb35d336

Servigo Social do Comércio
Sesc Departamento Regional em Sergipe
4.2.LEITOR DE CODIGOS DE BARRAS/QRCODE USB
Leitor de codigo de barras e gr code com leitura direto na tela: em monitor, tablet ou celular.
4.2.1. Fabricante: Elgin / Bematech;
4.2.2. Modelo: EL250 (Obs.: modelo homologado pelo DR);
ltens Inclusos:
423. Leitor,
424. Base;
4.25. Cabo USB;
4.2.6. Guia de Instalagdo Rapido;

4.2.7. Garantia: Minimo 12 meses;

4.3.LEITOR BIOMETRICO NITGEN HAMSTER DX

4.3.1. Fabricante: TOPAZ;
4.3.2. Modelo: HFDUOG6 - Nitgen Hamster DX. (Obs.: modelo homologado pelo DR);
4.3.3. Tecnologia de conexdo: USB
ltens Inclusos:
4.3.4. Leitor Biométrico;
43.5. Base;
4.3.6. Cabo USB;
4.3.7. Guia de Instalagdo Rapido;
4.3.8. Garantia: Minimo 12 meses;

4.4.CATRACA TOPDATA LN COM LEITOR BIOMETRICO NITGEN, LEITOR DE CODIGO DE
BARRAS E LEITOR QRCODE

4.4.1. O modelo de catraca sugerido & o Unico que esta até o momento homologado para utilizar o
sistema de gestéo de academia, adotado pelo Sesc Sergipe.
4.4.2. Tecnologia LN: cadastro da digital na catraca e pelo leitor Nitgen

4.4 3. As catracas deverao fazer leituras biométricas com leitor LFD;
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444.
445.
446.
447.
4428.
4409.
4.4.10.
44.11.
44.12.
44.13.

As catracas deverdo fazer leituras de cddigos de barras e QRCode;
Ter capacidade de armazenamento minimo de 10 mil digitais;
Capacidade para armazenamento minimo de 30 mil registros;
Devera conter botdo externo para libera¢do de brago;
Mecanismo com deslocamento horizontal do brago;
Devera ser bivolt;

Devera ter Painel em ago inoxidavel;

Pedestal em ago carbono com pintura epéxi.

Comunicagao: 10/100Mbps (TCP/IP).

Dimensoes:

4.4.13.1. Sem os bragos — 250mmx1025mmx255mm (L x A x P)
4.4.13.2. Com os bragos — 250mmx1025mmx1075mm (L x A x P)

4414,

Devera ter garantia de no minimo 12 meses.

SOFTWARE PARA GERENCIAMENTO DE CATRACA BIOMETRICA

4.4.15.
4.4.16.
4417
44.18.

4419

Capacidade para cadastrar 30 mil usuarios.

Cadastro completo de pedestres/visitantes (fotos, digitais, dados pessoais, etc.);

Cadastro de horérios/escalas com controle dos dias e feriados;

Controle de acesso que permita bloquear pedestre, liberar acesso, critica de dupla entrada/saida
no dia, quantidade maxima de acessos por dia, intervalo minimo entre acessos;

Relatorios de acesso, filtrando por pedestre (nomelvisitantes), cargos, departamento, setor,
horarios (entrada/saida), terminal (catraca).

CONDIGAO DE ENTREGA

4.4.20. Para fins de funcionamento e compatibilidade com sistema especifico, somente serao aceitos

os equipamentos com leitor biométrico NITGEN. Devera ser comprovado, no ato da

entrega, que as catracas estdo com os leitores exigidos.

4.4.21. S6 serdo aceitos 0s equipamentos que possuirem assisténcia técnica autorizada estabelecida

na cidade de Aracaju/SE;

4.5.INSTALAGAO E CONFIGURAGAO
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Deve ser instalado e configurado, de acordo com as boas praticas do fabricante, de forma
presencial;

Deve ser fornecido capacitagéo técnica destinada a equipe da area de tecnologia;

A capacitagéo técnica devera ser ministrada presencialmente no local da instalagéo, e em
dias e horarios a serem acordados com a CONTRATANTE;

A instalacdo fisica devera ser executada pela assisténcia técnica no prazo maximo de 45
dias.

4.6.NOBREAKS DE 1.800 VA

46.1.

46.2.

4.6.3.

4.64.
4.6.5.

4.6.6.

4.6.7.
4.6.8.
46.8.1.
46.8.2.
46.8.3.
46.8.4.
46.8.5.
46.8.6.
4.6.9.
4.6.10.
46.11.
46.12.

Nobreak (UPS) interativo com regulagéo on-line, com no minimo 06 (seis) tomadas NBR
14136 e plugue no mesmo padrao.

Poténcia de 1.800 VA;

Tensao de entrada Bivolt automatico 115/127/220V;

Tensao de saida de 110V;

Tempo de autonomia de no minimo 70 minutos considerando um microcomputador + dois
monitores conectados;

O equipamento devera sinalizar com alarme sonoro as condigdes criticas de operagédo do
nobreak, como: queda de rede, subtenséo, sobretensdo, fim do tempo de autonomia, final
de vida til da bateria, poténcia excedida e sobre temperatura;

Devera possuir led bicolor que indica as principais condi¢des de operagao do nobreak;
Possuir 6(seis) niveis de Protecao:

Queda de rede;

Ruido da rede elétrica;

Sobretensé&o de rede elétrica;

Subtens&o de rede elétrica;

Surtos de tenséo na rede;

Corregao de variacao da rede elétrica por degrau.

Possuir protegé@o de sobreaquecimento. Sobrecarga e curto-circuito;

Possuir protegéo para a carga elétrica;

Possuir carregamento automatico da bateria, mesmo com o nobreak desligado;

Devera possuir Baterias de ion-litio ja inclusas;
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4.6.13. Possuir sistema de gerenciamento onde receba notificagdes em tempo real, monitore o nivel

de bateria e desligue remotamente.

4.6.14. Cor Preta;

4.6.15. Garantia minima de 12 meses.

5. ESPECIFICAGAO TECNICA LOTE 02

5.1.1.

5.1.2.

5.1.3.

5.14.

5.1.5.

5.16.

5.1.7.

5.1.8.

5.19.

5.1.SWITCH POE 48 PORTAS GIGABIT L3 E 4 PORTAS SFP+ 10G

Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 3
do modelo OSI, admitindo-se equipamentos com operagdo nativa em camada 2, desde que as
funcionalidades de camada 3, incluindo roteamento inter-VLAN, segmentacédo logica e
aplicagéo de politicas, sejam implementadas de forma nativa através da solu¢do de geréncia
centralizada integrada do mesmo fabricante.

Devera possuir garantia e licenca do fabricante pelo periodo de 12 (doze) meses para
atualizacdo de firmware e atualizagdo automatica de bases de dados de todas as
funcionalidades durante toda vigéncia contratual.

A LICITANTE devera comprovar, no ato da apresentagao da proposta, possuir parceria oficial
ativa junto ao fabricante.

A Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao de cabos de
par metalico UTP com conector RJ-45. Deve implementar a auto-negociacéo de velocidade e
duplex destas interfaces, além de negociar automaticamente a conexdo de cabos crossover
(MDI/MDI-X);

Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexao de fibras dpticas operando
em 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente
em conjunto com as interfaces do item anterior;

Devera implementar os padres IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at
(Power over Ethernet Plus — PoE+) com PoE budget de 370W;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento
através de conexdo serial

Deve possuir capacidade de comutagéo de pelo menos 170 Gbps e ser capaz de encaminhar
até 250 Mpps (milhdes de pacotes por segundo);

Deve suportar 4000 (quatro mil) VLANSs de acordo com o padréo IEEE 802.1Q;
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5.1.10. Deve possuir tabela MAC com suporte a 30.000 enderegos;

5.1.11. Deve implementar Flow Control baseado no padréo IEEE 802.3X;

5.1.12. Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de acordo
com o padrao |IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

5.1.13. Deve suportar a comutacdo de Jumbo Frames;

5.1.14. Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

5.1.15. Deve implementar servigo de DHCP Relay;

5.1.16. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagdo de
pelo menos 500 (quinhentos) entradas na tabela;

5.1.17. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch
(port mirroring);

5.1.18. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree)
e IEEE 802.1s (Multiple Spanning Tree).

5.1.19. Deve implementar pelo menos 15 (quinze) insténcias de Multiple Spanning Tree;

5.1.20. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de
acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree ap6s sua
conexdo fisica;

5.1.21. Deve implementar mecanismo de prote¢éo da “root bridge” do algoritmo Spanning-Tree para
prover defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

5.1.22. Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w).
Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

5.1.23. Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na rede.
Deve desativar a interface e gerar um evento quando um loop for identificado;

5.1.24. Deve possuir mecanismo para identificar interfaces em constantes mudancas de status de
operacao (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a
interface automaticamente caso o numero de variagdes de status esteja acima do limite
configurado para o periodo estabelecido em segundos;

5.1.25. Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o

limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;
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5.1.26. Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas devem
estar baseadas nos seguintes parametros para classificagcao do trafego: enderego IP de origem
e destino, enderego MAC de origem e destino, campo CoS e VLAN ID;

5.1.27. Deve suportar a defini¢do de dias e horarios que a ACL devera ser aplicada na rede;

5.1.28. Devera implementar priorizacdo de trafego baseada nos valores de classe de servico do
frame ethernet (IEEE 802.1p CoS);

5.1.29. Deve possuir ao menos 8 (oito) filas de priorizagdo (QoS) por porta;

5.1.30. Devera implementar mecanismo de protegéo contra ataques do tipo man-in-the-middle que
utilizam o protocolo ARP;

5.1.31. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que néo
estejam autorizados na rede;

5.1.32. Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com
assinalamento dindmico de VLAN por usuario com base em atributos recebidos através do
protocolo RADIUS;

5.1.33. Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em cada por porta do
switch. Apenas o tréfego dos dispositivos autenticados € que devem ser comutados na porta;

5.1.34. Deve suportar a autenticacdo simultdnea de, no minimo, 15 (quinze) dispositivos em cada
porta através do protocolo IEEE 802.1X;

5.1.35. Deve suportar MAC Authentication Bypass (MAB);

5.1.36. Deve implementar RADIUS CoA (Change of Authorization);

5.1.37. Deve possulir recurso para monitorar a disponibilidade dos servidores RADIUS;

5.1.38. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que estejam com
802.1X habilitado de forma a ndo causar indisponibilidade da rede;

5.1.39. Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram nas interfaces
em que o |[EEE 802.1X estiver habilitado;

5.1.40. Deve ser capaz de operar em modo de monitoramento para autenticagbes 802.1X. Desta
forma, o switch deve permitir que sejam realizados testes de autenticagdo nas portas sem
tomar agdes tal como reconfigurar a interface;

5.1.41. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado

através de uma interface do telefone IP;
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5.1.42. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPV6;

5.1.43. Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos
em uma determinada porta. Caso 0 nimero méximo seja excedido, o switch devera gerar um
log de evento para notificar o problema;

5.1.44. Deve permitir a customizagdo do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderecos MAC (MAC
Table);

5.1.45. Deve ser capaz de gerar log de eventos quando um novo enderego MAC Address for
aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do
mesmo switch e quando o MAC Address for removido da interface;

5.1.46.  Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time
Protocol) para a sincronizagao do rel6gio;

5.1.47.  Deve suportar o envio de mensagens de log para servidores externos através de syslog;

5.1.48.  Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1,
v2c e V3;

5.1.49.  Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragéo e administragdo remota
através de CLI (Command Line Interface);

5.1.50. Deve suportar o protocolo HTTPS para configuragdo e administracdo remota através de
interface web;

5.1.51. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através da
interface web (HTTPS);

5.1.52. Deve permitir ser gerenciado através de IPv6;

5.1.53. Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de
permissdes para administragéo e configuragdo do switch;

5.1.54. Deve suportar autenticagédo via RADIUS e TACACS+ para controle do acesso administrativo
ao equipamento;

5.1.55. Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um
conflito seja identificado, o switch devera gerar um log de evento e enviar um SNMP Trap;

5.1.56. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos

na rede de acordo com o padrao IEEE 802.1ab;
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5.1.57. Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos
cabos de par trangado (UTP) conectados ao switch;

5.1.58. Devera suportar ser configurado e monitorado através de REST API;

5.1.59. Deve em conjunto com a controladora ser capaz de implementar e orquestrar politicas de
seguranga de micro segmentagdo nos switches controlando como os usuarios/endpoints se
comunicam lateralmente entre si.

5.1.60. Deve em conjunto com a controladora permitir a criagédo de automagdes que executem agdes
baseado em eventos de rede detectados no ambiente, como quarentenar um dispositivo, isolar
um endpoint, implementar e/ou ajustar politicas de seguranca dependendo do evento
detectado, de forma automatizada.

5.1.61. Deve suportar temperatura de operacao de até 40° Celsius;

5.1.62. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

5.1.63. Deve ser fornecido com fonte de alimentagdo com capacidade para operar em tensdes de
110V e 220V,

5.1.64. A solugdo de geréncia centralizada devera ser fornecida obrigatoriamente quando da
aquisicdo minima de 05 (cinco) unidades de switches pertencentes a presente Ata de Registro
de Pregos, devendo ser composta por appliance fisico dedicado, totalmente licenciado, do
mesmo fabricante dos switches ofertados, permitindo gerenciamento centralizado e integrado
de switches e pontos de acesso, segmentacdo lbgica, roteamento inter-VLAN, aplicacdo de
politicas de seguranca e funcionalidades de camada 3 de forma nativa, sem utilizagdo de
softwares ou controladoras de terceiros. A solugao devera suportar funcionalidades de SD-
Branch e integracdo entre LAN, WLAN e segurancga de rede, possuindo capacidade minima de
Firewall Throughput de 4 Gbps, IPS Throughput de 2 Gbps, SSL Inspection Throughput de 1
Gbps e, no minimo, 5 (cinco) interfaces Gigabit Ethernet. A solu¢do de geréncia centralizada
devera atender minimamente aos itens descritos abaixo:

5.1.64.1. A solugido de geréncia centralizada deve suportar operagéo
com elementos redundantes, ndo havendo disrupgao do servigo
mediante a falha de um elemento;

5.1.64.2. Deve operar como ponto central para automagdo e

gerenciamento dos switches;
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5.1.64.3. Deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos
Switches;
5.1.64.4. Deve possuir interface grafica para configuragdo, administrag&o e monitora¢do dos switches;
5.1.64.5. Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificacdo de eventuais problemas na rede;
5.1.64.6. Deve montar a topologia da rede de maneira automatica;
5.1.64.7. Deve ser capaz de configurar os switches da rede;
5.1.64.8. Deve através da interface gréfica deve ser capaz de configurar as VLANs da rede e distribui-
las automaticamente em todos os switches gerenciados;
5.1.64.9. Deve através da interface gréfica deve ser capaz de aplicar a VLAN nativa (untagged) e as
VLANSs permitidas (tagged) nas interfaces dos switches;
5.1.64.10. Deve através da interface grafica ser capaz de aplicar as politicas de QoS nas interfaces dos
switches;
5.1.64.11. Deve através da interface grafica ser capaz de aplicar as politicas de seguranca para
autenticagéo 802.1X nas interfaces dos switches;
5.1.64.12. Através da interface grafica deve ser capaz de aplicar ferramentas de seguranga, tal como
DHCP Snooping, nas interfaces dos switches;
5.1.64.13. Deve através da interface grafica ser capaz de realizar configuragdes do protocolo Spanning
Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop
Guard, Root Guard e BPDU Guard;
5.1.64.14. Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca e controle
de trafego para filtrar o trafego da rede;
5.1.64.15. A solugdo de geréncia centralizada deve ser capaz de identificar as aplicagdes acessadas na
rede através de analise DPI (Deep Packet Inspection);
5.1.64.16. Deve ser capaz de configurar parametros SNMP dos switches;
5.1.64.17. A solugdo de geréncia centralizada deve gerenciar as atualiza¢des de firmware (software) dos
switches gerenciados, recomendando versdes de software para cada switch, além de permitir a
atualizagdo dos switches individualmente;
5.1.64.18. A solugéo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagao

para os administradores da rede em caso de eventos de falhas;
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5.1.64.19. A solugdo de geréncia centralizada deve apresentar graficamente informagdes sobre erros nas
interfaces dos switches;
5.1.64.20. A solugdo deve apresentar graficamente informag6es sobre disponibilidade dos switches;
5.1.64.21. Deve registrar eventos para auditoria de todos os acessos € mudangas de configuragéo
realizadas por usuarios;

5.1.64.22. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede;
5.1.64.23. Deve possuir APl no formato REST;

5.2.CONTROLADORA WIFI

5.2.1. CARACTERISTICAS FiSICAS E PERFORMANCE

9.2.1.1. Solugéo baseada em appliance. Para maior seguranga, ndo serao aceitos equipamentos
de propdsito genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um
sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou

GNU/Linux.

5.2.1.2. A solugdo deve suportar a configuragcdo de cluster de alta disponibilidade no modo
ATIVO-ATIVO e ATIVO-PASSIVO.

5.2.1.3. A solugdo podera ser composta por mais de um equipamento para atender as

funcionalidades exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total
compatibilidade e integragéo, desde que ocupem até 2U, no maximo.

5.2.14. Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze meses),
minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-
WAN, Filtro de Conteudo Web, Antivirus, AntiSpam, Detec¢é@o e Prevengédo de Intrusos (IPS),
VPN, Controle de Aplicagdes e contextos virtuais.

5.2.1.5. Deve possuir fonte de alimentagcdo com chaveamento automatico 110/220V.

5.2.1.6. Deve possuir firewall com capacidade minima de processamento de 6 (seis) Gbps.

5.2.1.7. Deve possuir IPS com capacidade minima de processamento de 1 (um) Gbps.

5.2.1.8. Protecdo contra ameagas avancadas (Threat Protection) com capacidade minima de
processamento de 750 (setecentos e cinquenta) Mbps, contemplando as fungdes de Firewall, IPS,
controle de aplicagéo e prote¢ao contra Malware/Antivirus ativadas de maneira simultaneas.

5.2.1.9. Deve possuir Inspe¢do SSL Throughput com capacidade minima de processamento de
650 (seiscentos e cinquenta) Mbps.

5.2.1.10. Deve possuir VPN com capacidade de, pelo menos, 06 (seis) Gbps de trafego IPSec.

5.2.1.11. Deve suportar 1.000.000 (um milhdo) conexdes simultaneas.

5.2.1.12. Deve suportar, pelo menos, 30.000 (trinta mil) novas conexdes por segundo.

5.2.1.13. Deve suportar, pelo menos, 200 (duzentos) tuneis de VPN Site-Site.

5.2.1.14. Deve suportar, pelo menos, 200 (duzentos) tuneis de VPN Client-Site.

5.2.1.15. Deve possuir, pelo menos, 10 (dez) interfaces RJ45 1GE.

5.2.1.16. Todos os equipamentos que acompanharem a solugao devem suportar 0 modo de alta
disponibilidade e estar licenciados para operar desta forma.

5.2.1.17. Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 20

(vinte) equipamentos.
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5.2.1.18. Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 30
(trinta) equipamentos.

5.2.1.19. Devera ser compativel e integravel com o Lote 02 - Item 01deste edital;

5.2.1.20. Deve possuir licenga para atualizagdo de firmware e atualizagdo automaética de bases de
dados de todas as funcionalidades de seguranga durante a vigéncia contratual.

5.2.1.21. Deve ser fornecida toda documentagéo técnica em formato digital, através de acesso a URL

oficial do fabricante, em portugués do Brasil ou em inglés.

5.2.2. FUNCIONALIDADES DE REDE

5.2.2.1. Deve suportar o uso de tags de VLAN conforme o padréo |IEEE 802.1Q.

5.2.2.2. Deve permitir operagdo nos modos bridge (sem alterar o enderego MAC dos pacotes trafegados),
roteador, proxy explicito e sniffer.

5.2.2.3. Deve permitir a aplicagao de filtros de pacotes mesmo quando operando em camada 2.

5.2.2.4. Deve permitir o encaminhamento (forwarding) de trafego em camada 2 para protocolos ndo baseados
em IP.

5.2.2.5. Deve suportar o encaminhamento de trafego multicast.

5.2.2.6. Deve suportar os protocolos de roteamento multicast PIM Sparse Mode e PIM Dense Mode.

5.2.2.7. Deve suportar protocolos de roteamento estatico e dindmico, incluindo RIP v1, RIP v2, OSPF, IS-IS e
BGPVA4.

5.2.2.8. Deve suportar o uso de roteamento baseado em politicas (PBR — Policy Based Routing).

5.2.2.9. Deve suportar a funcionalidade de monitoramento de trafego utilizando o protocolo sFlow.

5.2.2.10. Deve permitir a definigdo de servicos com base em portas ou conjunto de portas dos
protocolos TCP, UDP, ICMP e IP.

5.2.2.11. Deve permitir o agrupamento de servigos para facilitar a aplicagéo de regras.

5.2.2.12. Deve permitir a abertura dindmica de portas por fluxo de dados para aplicagdes que utilizem
portas variaveis.

5.2.2.13. Deve permitir a filtragem de pacotes mesmo sem a utilizagdo de NAT.

5.2.2.14. Deve permitir a criagao de regras de filtragem definidas pelo administrador.

5.2.2.15. Deve permitir a criagdo de regras com base em usuario, grupo de usuérios, enderegos IP,
FQDN, tipo de dispositivo, horério, protocolo e aplicagao.

5.2.2.16. Deve permitir o controle de acesso a internet com base em periodos do dia e dias da semana,

possibilitando politicas por horario.

5.2.2.17.  Deve permitir o controle de acesso a internet por dominio, como por exemplo: gov.br, org.br,
edu.br.

5.2.2.18.  Deve permitir o controle de acesso a internet com base em enderecos IP de origem e destino.

5.2.219.  Deve permitir o controle de acesso a internet com base em sub-redes.

5.2.2.20.  Deve implementar tecnologia de firewall com inspecao de estado (Stateful Firewall).

5.2.2.21.  Deve permitir a autenticagdo de usuarios para o trafego gerado via HTTP e FTP.

5.22.22.  Deve permitir autenticagdo de usuérios utilizando base local, servidores LDAP, RADIUS e
TACACS.

5.2.2.23.  Deve possuir integragdo com servidores de autenticagdo como RADIUS, LDAP e Microsoft
Active Directory.

5.2.2.24.  Deve possuir integracdo com solugbes de autenticacdo em dois fatores (2FA) utilizando
tokens.

5.2.2.25.  Deve suportar autenticagao transparente (Single Sign-On) com Active Directory e RADIUS.

5.2.2.26.  Deve oferecer métodos de autenticagao para aplicagdes baseadas em protocolos TCP, como
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HTTP, HTTPS, FTP e Telnet.

5.2.2.27.  Deve permitir o vinculo entre enderegos IP e MAC (IP/MAC binding), garantindo maior controle
sobre a rede interna e prevenindo ataques de IP spoofing.

5.2.2.28.  Deve possuir mecanismos de protegao contra spoofing de enderecos (anti-spoofing).

5.22.29. Deve oferecer mecanismos de tratamento (session-helpers ou ALGs) para protocolos e
aplicagdes como dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0, H.323, MGCP, MMS, PMAP,
PPTP, RAS, RSH, SIP, TFTP e TNS.

52.2.30. Deve oferecer funcionalidade de traducdo de enderegos estaticos (NAT), incluindo
mapeamento um para um, multiplos para um, NAT64, NAT46, PAT, STUN e Full Cone NAT.

5.2.2.31.  Deve possuir funcionalidades de servidor DHCP, cliente DHCP e relay DHCP.

5.2.2.32.  Deve oferecer funcionalidade de balanceamento de carga e contingéncia de mdaltiplos links
WAN.

5.2.2.33.  Deve suportar configuracdo de alta disponibilidade (HA) nos modos Ativo-Ativo e Ativo-
Passivo, com divisdo de carga e todas as licengas necessarias ativadas, sem interrupgdo das
conexdes.

5.2.2.34.  Deve suportar o uso de certificados digitais no padrdo X.509, bem como os protocolos SCEP,
geracao de CSR (Certificate Signing Request) e verificagdo OCSP.

5.2.2.35. Deve permitir que comunicagdo entre a estacdo de gerenciamento e o equipamento
(appliance) seja criptografada, tanto via interface gréfica quanto via CLI (linha de comando).

5.2.2.36.  Deve disponibilizar ferramenta de diagnéstico compativel com tcpdump ou equivalente.

5.2.2.37. O dispositivo deve contar com técnicas de detecgdo de softwares de compartihamento de
arquivos (P2P) e de mensagens instantaneas (IM).

5.2.2.38.  Deve permitir a criagdo e agrupamento de objetos de usuarios, redes, FQDNSs, protocolos e
servicos, para simplificar a aplicagao de regras.

5.2.2.39.  Deve dispor de porta serial ou USB para testes e configuragdo local do equipamento, com
acesso protegido por usuario e senha.

5.2.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

5.2.3.1. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as
aplicagdes (inbound/outbound), através da classificagéo dos pacotes (Shaping), criacdo de filas de
prioridade, geréncia de congestionamento e QoS.

5.2.3.2. Deve permitir modificacdo de valores DSCP para o DiffServ.

5.2.3.3. Deve permitir priorizacédo de trafego e suportar ToS.

5.2.3.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web.

5.2.3.5. Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

5.2.3.6. Deve prover funcionalidade de identificagdo transparente de usuérios cadastrados no Microsoft
Active Directory e LDAP.

5.2.3.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

5.2.3.8. Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo
e aplicagéo.

5.2.3.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino.

5.2.3.10.  Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
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origem e destino.

5.2.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

5.2.4.1. Deve permitir, na funcionalidade de anti-spam, verificagdo do cabegalho SMTP do tipo MIME;
5.2.4.2. Deve possuir filtragem de e-mail por palavras chaves;

5.2.4.3. Deve permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM,;
5.2.4.4. Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL;

5.2.4.5. Deve permitir a checagem de reputacdo da URL no corpo mensagens de correio eletrénico;

5.2.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

5.2.5.1. Deve possuir solugdo de filtro de contetido Web integrado a solugéo de seguranca;

5.2.5.2. Deve possuir, pelo menos, 60 (sessenta) categorias para classificagao de sites Web;

5.2.5.3. Deve possuir base minima contendo 60.000.000 (sessenta milhdes) de sites internet Web ja
registrados e classificados;

5.2.5.4. Deve possuir a funcionalidade de cota de tempo de utilizag&o por categoria;

5.2.5.5. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:

5.2.5.6. Proxy anénimo;

5.2.5.7. Webmail;

5.2.5.8. Instituicdes de saude;

5.2.5.9. Noticias;

5.2.5.10.  Phishing;

5.2.5.11.  Hackers;

5.2.5.12.  Pornografia;

5.25.13.  Racismo;

525.14.  Websites pessoais;

5.25.15.  Compras;

5.2.5.16.  Deve permitir a monitoragao do trafego internet sem bloqueio de acesso aos usuarios;

5.2.5.17.  Deve permitir a criagdo de, pelo menos, 07 (sete) categorias personalizadas;

5.2.5.18.  Deve permitir a reclassificagéo de sites Web, tanto por URL, quanto por endereco IP;

525.19.  Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado;

5.2.5.20.  Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

5.2.5.21.  Deve prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory;

5.2.5.22.  Deve possuir integragcdo com tokens para autenticacao de 02 (dois) fatores;

5.2.5.23.  Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca;

5.2.5.24.  Deve permitir a filtragem de todo o contetdo do trafego WEB de URLs conhecidas como fonte
de material impréprio e codigos (programas/scripts) maliciosos em applets Java, cookies e activeX,
através de base de URL prépria atualizavel;

5.2.5.25.  Deve permitir o bloqueio de paginas Web através da construgdo de filtros especificos com
mecanismo de busca textual;

5.25.26. Deve permitir a criacdo de listas personalizadas de URLs permitidas (lista branca) e
bloqueadas (lista negra);
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5.2.5.27.  Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL n&o contenha
um dominio valido;

5.2.5.28.  Deve filtrar o contelido baseado em categorias em tempo real;

5.25.29.  Deve garantir que as atualizagGes regulares do produto sejam realizadas sem interromper a
execucao dos servigos de filtragem de conteudo Web;

5.2.5.30.  Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo de
diretorio LDAP;

5.2.5.31.  Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;

5.2.5.32.  Deve permitir a criagdo de regras para acesso/bloqueio por sub rede de origem;

5.2.5.33.  Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP;

5.2.5.34.  Deve permitir o bloqueio de redirecionamento HTTP;

5.2.5.35.  Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca
de audio, video e URLs originadas de spams;

5.2.5.36.  Deve possuir Proxy Explicito e Transparente;

5.2.6. FUNCIONALIDADE DE DETECGAO DE INTRUSAO

5.2.6.1. Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego seréa inspecionado pelo sistema de deteccéo de intruséo;

5.2.6.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameagas
conhecidas;

5.2.6.3. Deve estar orientado a protecao de redes;

5.2.6.4. Deve permitir funcionar em modo transparente, sniffer e router;

5.2.6.5. Deve possuir tecnologia de deteccdo baseada em assinaturas que sejam atualizadas
automaticamente;

5.2.6.6. Deve permitir a criag&o de padrdes de ataque manualmente;

5.2.6.7. Deve possuir integragdo a plataforma de seguranca;

5.2.6.8. Deve possuir capacidade de remontagem de pacotes para identificagdo de ataques;

5.2.6.9. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server, para que seja usado para prote¢do
especifica de Servidores Web;

5.26.10.  Deve possuir capacidade de andlise de trafego para a detecgé@o e bloqueio de anomalias,
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

5.2.6.11.  Deve possuir mecanismos de detecgao/protecao de ataques;

5.26.12.  Deve possuir reconhecimento de padrdes;

52.6.13.  Deve possuir analise de protocolos;

5.26.14.  Deve possuir deteccao de anomalias;

5.26.15.  Deve possuir detec¢do de ataques de RPC (Remote Procedure Call);

5.2.6.16.  Deve possuir protecao contra-ataques de Windows ou NetBios;

5.26.17.  Deve possuir protecdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol);

5.2.6.18.  Deve possuir protegao contra-ataques DNS (Domain Name System);

5.26.19.  Deve possuir protecao contra-ataques a FTP, SSH, Telnet e rlogin;

5.2.6.20.  Deve possuir protecao contra-ataques de ICMP (Internet Control Message Protocol);

5.26.21.  Deve possuir métodos de notificagdo de deteccao de ataques;

5.26.22.  Deve possuir alarmes na console de administragéo;

52.6.23.  Deve possuir alertas via correio eletrdnico;
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5.26.24.  Deve possuir monitoragdo do comportamento do appliance, mediante SNMP. O dispositivo
deve ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta
operagao da rede;

5.2.6.25.  Deve ter a capacidade de resposta/logs ativa a ataques;

5.2.6.26.  Deve prover a terminagédo de sessdes via TCP resets;

5.26.27.  Deve armazenar os logs de sessoes;

5.26.28.  Deve atualizar automaticamente as assinaturas para o sistema de deteccao de intrusos;

5.2.6.29.  Deve mitigar os efeitos dos ataques de negagao de servigos;

5.2.6.30.  Deve permitir a criagao de assinaturas personalizadas;

5.26.31.  Deve possuir filtros de ataques por anomalias;

5.2.6.32.  Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

52.6.33.  Deve permitir filtros de anomalias de protocolos;

5.2.6.34.  Deve suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

5.26.35.  Deve suportar verificagdo de ataque na camada de aplicacao;

5.2.6.36.  Deve suportar verificagao de trafego em tempo real, via aceleragao de hardware;

5.2.6.37.  Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.

5.2.7. FUNCIONALIDADE DE VPN

5.2.7.1. Deve possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

5.2.7.2. Deve possuir suporte a certificados PKI X.509 para construgdo de VPNs;

5.2.7.3. Deve possuir suporte a VPNs Site-to-Site e VPNs IPSec Client-to-Site;

5.2.7.4. Deve possuir hardware acelerador criptografico para incrementar o desempenho da VPN;

5.2.7.5. Deve permitir a arquitetura de VPN hub and spoke.

5.2.7.6. Deve possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP
(Simple Certificate Enroliment Protocol) e mediante arquivos.

5.2.8. FUNCIONALIDADE DE CONTROLE DE APLICAGOES

5.2.8.1. Deve reconhecer, no minimo, 2.000 (duas mil) aplicagdes;

5.2.8.2. Deve possuir, pelo menos, 10 (dez) categorias para classificagao de aplicagdes;

5.2.8.3. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes, como:

5.2.8.4. P2P

5.2.8.5. Instant Messaging;

5.2.8.6. Web client;

5.2.8.7. Transferéncia de arquivos;

5.2.8.8. VolP;

5.2.8.9. Deve permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios;

5.28.10. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de trafego da mesma;

5.28.11.  Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

5.2.8.12.  Deve prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory;

5.28.13.  Deve permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios
do Microsoft Active Directory;

5.2.8.14.  Deve permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios
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do servigo de diretorio LDAP;
5.2.8.15.  Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;
5.2.8.16.  Deve possuir integragdo com tokens para autenticagao de 02 (dois) fatores;
5.28.17.  Deve permitir a criagdo de regras para acesso/bloqueio por subrede de origem e destino;

52.8.18.  Deve permitir a inspegao/bloqueio de cddigos maliciosos para, no minimo, as seguintes
categorias: Instant Messaging e transferéncia de arquivos;

5.2.8.19. Deve garantir que as atualizagdes regulares do produto sejam realizadas
sem interromper a execugao dos servigos de controle de aplicagdes;
5.2.8.20. Deve permitir criagcao de padrdes de aplicagdo manualmente;

5.2.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

5.2.9.1. Deve permitir a criagéo de enderecos IPs virtuais;

5.2.9.2. Deve permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores reais;

5.2.9.3. Deve suportar balanceamento, ao menos, para os seguintes servigos: HTTP, HTTPS, TCP e UDP;

5.2.9.4. Deve permitir balanceamento, ao menos, com 0s seguintes métodos: Hash do enderego IP de
origem, Static, Round Robin, Weighted, First Alive e HTTP host, Least Session, Least RTT;

5.2.9.5. Deve permitir persisténcia de sessao por cookie HTTP ou SSL session ID;

5.2.9.6. Deve permitir que seja mantido o IP de origem;

5.2.9.7. Deve suportar inspe¢ao SSL/TLS para trafego HTTPS.;

5.2.9.8. Deve ter a capacidade de identificar, através de health checks, quais os servidores que estejam
ativos, removendo automaticamente o trafego dos servidores que nao estejam;

5.2.9.9. Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e
HTTP em URL configuravel.

5.2.10. FUNCIONALIDADE DE VIRTUALIZAGAO

5.2.10.1.  Deve suportar a cria¢do de, ao menos, 2 (duas) instancias virtuais no mesmo hardware;

5.2.10.2.  Deve permitir a criagdo de administradores independentes para cada uma das instancias
virtuais;

5.2.10.3.  Deve permitir a criagdo de um administrador global que tenha acesso a todas as configuragdes
das insténcias virtuais criadas.

5.2.11. FUNCIONALIDADE DE CONTROLADORA WIRELESS

5.2.11.1.  Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo
fabricante;

5.2.11.2.  Devera suportar o servico de servidor DHCP por SSID para prover enderegamento IP
automatico para os clientes wireless;

5.2.11.3.  Devera suportar monitoragéo e supressdo de Ponto de Acesso indevido;

5.2.114.  Devera prover autenticacdo para a rede wireless através de bases externas, como: LDAP,
RADIUS ou TACACS+;

5.2.11.5.  Deveréa permitir a visualizagéo dos clientes conectados;

5.2.11.6.  Devera prover suporte a Fast Roaming;

5.211.7.  Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condicOes de RF;

52.11.8. A solugdo deve implementar recursos de analise de espectro que possibilitem a identificagdo
de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz
ou 5GHz. A solucéo deve ainda apresentar o resultado dessas analises de maneira gréfica na
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interface de geréncia;

5.2.11.9.  Devera possuir Captive Portal por SSID;

5.2.11.10.  Devera permitir configurar o bloqueio de trafego entre SSIDs;

5.2.11.11.  Deveréa suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de
AES e/ou TKIP;

5.2.11.12.  Devera suportar os seguintes métodos de autenticagdo EAP:

5.2.11.13. EAP-TLS, EAP-TTLS, EAP-PEAP;

52.11.14. Devera suportar 802.1x através de RADIUS;

5.2.11.15.  Devera suportar filtro baseado em endere¢o MAC por SSID;

5.2.11.16.  Deveréa permitir configurar parémetros de radio, como: banda e canal;

5.2.11.17. Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast;

5.2.11.18. Devera possuir mecanismo de identificacéo e controle de Rogue APs, suportando supresséo
automatica e bloqueio por enderego MAC de APs;

5.2.11.19. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos
(Rogue);

5.2.11.20.  Deveréa possuir WIDS com, ao menos, 0s seguintes perfis:

5.2.11.21.  Rogue/Interfering AP Detection;

5.2.11.22.  Ad-hoc Network Detection;

5.2.11.23.  Wireless Bridge Detection;

5.2.11.24. Weak WEP Detection;

5.2.11.25.  MAC OUI Checking;

5.2.11.26. Devera permitir o uso de voz e dados sobre um mesmo SSID;

5.2.11.27. A controladora deveré oferecer Firewall integrado, baseado em identidade do usuario;

5.2.11.28. Devera possuir controle baseado em politica de firewall para acesso entre as WLANS;

5.2.11.29. Deveréa permitir a criagdo de politicas de traffic shaping;

5.2.11.30.  Devera permitir a criagdo de politicas de firewall baseadas em horario;

5.2.11.31.  Devera permitir NAT nas politicas de firewall;

5.2.11.32. Devera possibilitar definir nimero de clientes por SSID;

5.2.11.33.  Devera permitir e/ou bloquear o trafego entre SSIDs;

5.2.11.34.  Devera possuir mecanismo de criagdo automatica de usuarios visitantes e senhas autogeradas
e/ou manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de
defini¢do de horario da expira¢do da senha;

5.2.11.35. A comunicagao entre o Access Point e a Controladora Wireless devera poder ser efetuada de
forma criptografada;

5.2.11.36. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia
entre canais entre 02 (dois) Access Points gerenciados;

5.2.11.37.  Devera possuir mecanismo de balanceamento de trafego/usuérios entre Access Points;

5.2.11.38.  Devera possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou

5.2.11.39. réadios;

5.2.1140. Toda a configuragdo do Ponto de Acesso devera ser executada através da Controladora
Wireless;

5.2.11.41. Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via
interface grafica;

5.2.11.42. Devera possuir console de monitoramento dos usuarios conectados,
indicando em que Access Point, em que radio, em que canal, endereco IP do usuario, tipo de
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dispositivo e sistema operacional, uso de banda, poténcia do sinal e relagao sinal/ruido;

5.2.11.43. O encaminhamento de trafego dos dispositivos conectados a rede sem fio
deve ocorrer de forma centralizada através de tinel estabelecido entre o ponto de acesso e
controlador wireless. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
encaminhados dentro do tunel até o controlador wireless. Caso o controlador wireless ndo seja
capaz de operar gerenciando os pontos de acesso e concentrando o tréfego tunelado

simultaneamente, entdo a solucdo ofertada deve ser composta com elemento adicional do proprio
fabricante para suportar a conexao dos tuneis originados dos pontos de acesso;

5.2.11.44. A Controladora devera oferecer Firewall integrado, baseado em
identidade do usuario, entre todas as redes cujo trafego seja tunelado até a Controladora;
5.2.11.45. Devera possuir controle baseado em politica de firewall para acesso entre

as WLANS cujo trafego seja tunelado até a Controladora;

5.2.11.46. Devera permitir a criagao de politicas de traffic shaping entre todas as redes cujo trafego seja
tunelado até a Controladora;

5.2.11.47. Deveréa permitir aplicar politicas de filtro de conteido Web, que seja baseado em categorias de
sites automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a
Controladora;

5.2.11.48. Devera permitir aplicar politicas de antivirus, com detecgé@o e bloqueio de malwares e redes
botnet, entre todas as redes cujo trafego seja tunelado até a Controladora;

5.2.11.49. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques,
com base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego
seja tunelado até a Controladora;

5.2.11.50. Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo trafego seja
tunelado até a Controladora;

5.2.11.51. Devera permitir controlar, identificar e bloquear trafego de aplicagdes do tipo P2P, IM, Chat,
Redes Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos entre outros, e que
seja baseado no padrdo de comunicagao de tais aplicagdes, entre todas as redes cujo trafego seja
tunelado até a Controladora;

5.2.12. FUNCIONALIDADE DE SD-WAN

5.2121. A solugédo SD-WAN deve ser viabilizada com recursos de seguranga integrados de: Firewall,
VPN, Antivirus, IPS e Filtro de Seguranga Web.

5.2.12.2.  Asolugdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para um pool de
IPs publicos.

5.2.12.3. A solugdo SD-WAN deve suportar segmentacédo de trafego onde seja possivel aplicar politicas
de IPS e Antivirus entre segmentos de LAN.

5.2.124.  Asolugdo SD-WAN deve prover capacidade de inspegéo SSL para a inspegéo de trafego https
nas filiais, no contexto: bloqueio de malwares e reconhecimento em camada 7 de aplicagdes.

5.2.12.5. Solugéo deve ser capaz de prover Zero Touch provisioning.

52.126. A solugdo de Zero Touch provisioning deve ser capaz de suportar
enderegamento estaticos e dinédmicos, e que seja suportado mdltiplos links WAN.

5.212.7.  Solugéo deve ser capaz de prover uma arquitetura onde em uma comunicagdo Matriz x Filiais,
em que a comunicagdo de uma Filial A para a Matriz esteja comprometida, possa ser utilizada a
comunicacao entre Filial B e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

5.2.128. A solugdo deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou CLI, de forma
automatica, e sem que o administrador precise configurar site por site.
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5.2.12.9.  Aconfiguragdo VPN IPSEC deve oferecer suporte para DH Group: 14 e 15.

5.2.12.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

5.2.12.11.  Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar
uma aplicagdo a um determinado IP/ range de IPs de destino.

5.2.12.12. O reconhecimento de aplicagdes deve ser realizado independente de porta e protocolo,
inspecionando o payload de pacote de dados;

5.2.12.13. Ainda sobre o reconhecimento de Aplicagdes, a solugdo deve fornecer o reconhecimento
default em camada 7, de pelo menos mais de 2000 aplicagdes largamente utilizadas em contextos
de SaaS, Aplicagdes na Nuvem, Aplicagdes Multimidia (Vimeo, YouTube, Facebook, etc)

5.2.12.14. A solugao de SD-WAN deve suportar Roteamento dinamico BGP com suporte a IPv6

5.2.12.15. A solugéo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-
WAN em condi¢des onde a largura de banda é modificada.

5.2.12.16. A solugdo deve ser capaz de medir o Status de Saude do Link baseando-se em criterios
minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold
para cada um destes itens, onde sera utilizado como fator de decisao nas regras de SD-WAN.

5.2.12.17. A solucdo deve permitir a configuragao de regras onde o Failback (retorno a condig¢éo inicial)
apenas ocorrera quando o link principal recuperado seja X% (com X variando de 10 a 50) do seu
valor de salide melhor que o link atual.

5.2.12.18. A solucédo deve permitir a configuragao de regras onde o Failback (retorno a condig¢éo inicial)
apenas ocorra dentro de um espago de tempo de X segundos, configuravel pelo administrador do
sistema.

5.2.1219. A solugdo deve permitir a configuracdo de politicas de QoS em camada 7, associadas
percentualmente a largura de banda da Interface SD-WAN.

5.3.CABO DAC 10 GBPS
5.3.1. Cabo SFP+ para SFP+;
5.3.2. Deve ser modelo DAC (Direct Attach Copper);
5.3.3. Suportar velocidade de 10Gbps;
5.3.4. Deve possuir no minimo 3 metros;
5.3.5. Deve ser compativel com 0s equipamentos cabiveis deste processo;
5.3.6. Devera possuir MTBF 1.000.000 Horas.

5.4. TRANSCEIVER 10GBASE-SR

5.4.1. Transceiver SFP+ para conexdo de fibras opticas;

5.4.2. Deve ser compativel com o padrao 10GBase-SR para fibras dpticas de até 300 metros;

5.4.3. Deve possuir conector LC duplex;

5.4.4. Suportar velocidade de 10Gbps;

5.4.5. Deve ser compativel com 0s equipamentos cabiveis deste processo;

54.6. Cada unidade licitada devera corresponder a 01 (um) par de transceivers SFP+ 10GbE, contendo
02 (dois) mddulos opticos

54.7. Para cada 01 (um) par de transceivers fornecidas, deverd acompanhar obrigatoriamente 01 (um)
corddo optico de 3 (trés) metros, padrdao LC/UPC-LC/UPC, totalmente compativel com os
transceivers ofertados.
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6. ESPECIFICAGAO TECNICA LOTE 03
6.1.SERVIDOR TIPO TORRE

1. ESPECIFICAGAO

1.1. MICROCOMPUTADOR, tipo servidor, montagem em torre, com processadores suficientes para
prover indice SPECINT RATE BASE 2017 igual/superior a 26 pontos com arquitetura x86 compativel
com instrugdes de 64 bits, minimo de 8 MB de memoéria cache; 16 GB de meméria padrdo ECC DIMM,
2666 MT/s, DDR4 ou superior, 02 discos SSD internos SATA com capacidade de no minimo 480 GB
cada em RAID 1, 02 (duas) interfaces de rede Ethernet 10/100/1000 Mb/s, 02 (duas) fontes de
alimentacao bi volt, com poténcia minima de 495W, ventiladores internos com capacidade para
refrigerar adequadamente todos os periféricos internos, 07 (sete) portas USB, 1 (um) teclado USB, 1
(um) mouse USB, garantia de 36 meses on site.

2. SISTEMA OPERACIONAL

2.1. Acompanhar midia de inicializagao e configuragé@o do equipamento contendo todos os drivers de
dispositivos de forma a permitir a facil instalacdo do equipamento.

3. GABINETE

3.1. Gabinete tipo torre. Devera prover abertura do gabinete sem o uso de ferramentas (toolless -
manuseio apenas utilizando-se as maos, de maneira simples, rapida e sem necessidade de esforgos
adicionais).

3.2. Uma fonte de alimentag&o bivolt com poténcia minima de 495W e operar nas faixas de tensao de
entrada de 110-240 VAC em 60Hz, hotswap e redundantes, com capacidade para alimentar todos os
periféricos internos em sua capacidade maxima de expansao.

3.3. Ventiladores internos com capacidade para refrigerar adequadamente todos os periféricos internos
em sua capacidade maxima de expansao.

3.4. Suporte interno a 04 (quatro) ou mais discos rigidos hot-swap, de 2,5" ou 3,5".

3.5. Suporte interno a unidade DVD-ROM

4. SYSTEM BOARD/ PROCESSADOR

4.1. Arquitetura x86 compativel com instrugdes de 32 bits e 64 bits, minimo de 8 MB de memoria cache

4.2. Suporte a, no minimo, 1 (um) processador suficiente para prover indice SPECINT RATE BASE
2017 igual/superior a 28 pontos.

4.3. Sera aceita comprovacgao atraves de publicagdes no site www.spec.org ou por declaragao emitida
pelo 6rgdo SPEC.

4.4, Caso o servidor ndo tenha sido auditado com o numero solicitado de processadores, sera aceito a
comprovagao por meio de calculo estimado através da expressao abaixo, com base em indice auditado
pelo 6rgdo SPEC de servidor de mesma marca e modelo com a familia de processadores e mesmo
fabricante da solugao ofertada.

4.4.1. Indice Estimado = (A*B *C)/ (D * E), onde:

4.4.1.1. A = quantidade de nucleos para o servidor ofertado;

4.4.1.2. B = frequéncia de clock (em GHz) ofertada para cada processador;
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4.4.1.3. C = resultado numérico auditado pelo SPECint2017 Rates em seu campo Baseline;

4.4.1.4. D = quantidade de nucleos utilizados no servidor auditado pelo érgdo SPEC;

4.4.1.5. E = frequéncia de clock (em GHz) de cada processador utilizado no servidor auditado pelo
6rgdo SPEC.

4.5. N&o seréo aceitos modelos de equipamentos nao auditados pelo 6rgao SPEC ou que possuam
indices obtidos com a utilizacdo de equipamentos em cluster e estimativas de resultados

4.6. Processador devera dar suporte a instrugdes AES (Advanced Encryption Standard)

4.7. Processador e o chipset deverdo possuir instrugdes de virtualizagdo e suporte a virtualizagao de
/0.

4.8. Memoria padréo ECC DDR4 RDIMM/LDIMM de 16 GB, com recurso de protec¢do de erros multi-bit,
instalada, expansivel ao minimo de 64 GB.

4.9. 4 (quatro) slots de expanséo, sendo pelo menos uma PCI-Express Gen 3 com bus de x16 e duas
PCI-Express Gen 3 com bus de x8.

5. BIOS

5.1. ABIOS devera ser do tipo Flash Memory, utilizando meméria néo volatil e eletricamente
reprogramavel.

5.2. Devera mostrar no monitor de video o nome do fabricante do servidor sempre que o servidor for
inicializado.

5.3. Alinicializagao do servidor devera ser realizada na sequéncia definida pelo usuario, via COROM
e/ou disco rigido, bem como pela placa de rede através do recurso WOL (Wake on LAN).

5.4. Deverdo possuir recursos de controle de permissédo através de senhas, uma para inicializar o
servidor e outra para acesso e alteracdes das configuragdes do BIOS.

6. INTERFACES

6.1. 7 (sete) portas USB/microUSB, sendo pelo menos duas delas na parte frontal do gabinete - ndo
sendo aceito 0 uso de hubs.

6.2. Duas interfaces de rede Ethernet 10/100/1000 Mb/s Base-T, full-duplex, com conector RJ45,
autosense e com gerenciamento SNMP.

6.3. Uma interface para monitor externo com um conector VGA ou DVI.

6.4. Uma interface grafica com 16 MB ou superior de memoria dedicados - ndo sendo permitida a
alocacao de meméria de sistema para esta finalidade.

7. CONTROLADORAS

7.1. Controladora fisica de discos 6 Gb/s SAS/SATA, com suporte a RAID O e, 1 e 5.

7.2. Controladora de video com resolugao 1024x768 pontos em 16,7 milhdes de cores simultaneas.

8. ARMAZENAMENTO

8.1. 02 (dois) discos SSD internos hotswap SATA, de 2,5" ou 3,5", com capacidade individual de, no
minimo, 480 GB cada, compativeis com a controladora de discos SAS/SATAS fornecida.

9. TECLADO E MOUSE

9.1. 1 (um) teclado USB padrdo ABNT.

9.2. 1 (um) mouse USB ético com dois botdes e scroll.
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10. CABOS

10.1. Cabos elétricos em quantidade suficiente para o numero de equipamentos e fontes fornecidos, no
padrdo BR14136.

11. SOFTWARE

11.1. Software, do mesmo FABRICANTE do servidor, para gerenciamento, automagao da instalagao,
configuracao e recuperacgéo do sistema operacional e drivers dos periféricos fornecidos.

11.2. Gerenciamento remoto realizado através de interface grafica amigavel.

12. SOFTWARE DE GERENCIAMENTO

12.1. Ser do mesmo FABRICANTE do servidor e possuir 0s recursos descritos a seguir.

12.2. Monitoramento de falhas dos componentes.

12.3. Capacidade de configuracdo e execugéo do inventario de configuragdo, CPU, memoria e discos.

12.4. Capacidade de configuracdo, monitoracdo e gerenciamento remoto através da rede local.

12.5. Interface de gerenciamento remoto com as seguintes caracteristicas:

12.5.1. Integrada na placa-mae ou através de placa em slot dedicado;

12.5.2. Interface de rede padrao Ethernet 10/100 Mb/s

12.5.3. Monitoramento continuo do servidor (CPU, memoria, discos, fontes de alimentagao, ventiladores
e demais componentes) e apresentacao dos resultados, online, em uma console web gréfica;

12.5.4. Envio de alertas automaticos - através de destinatario SNMP ou e-mail (SMTP);

12.5.5. Captura de pelo menos a ultima tela de erro durante a execuc¢éo do sistema operacional;

12.5.6. Redirecionamento da console web para administracdo/gerenciamento grafico remoto;

12.5.7. Power-On e Power-Off remotos;

12.5.8. Update de firmware remoto;

12.5.9. Atualizagao de firmware

12.5.10. Configuracdo de hardware.

12.5.11. Prevencé&o a falha abrangendo, no minimo, meméria e discos.

13. GERENCIAMENTO E INVENTARIO

13.1. Os equipamentos ofertados deverdo possuir placa de gerenciamento remoto que possibilite 0
gerenciamento “out-of-band” através de porta RJ45, ndo sendo essa nenhuma das interfaces de
controladora de rede.

13.2. Deve permitir que administradores de suporte a Tl possam executar tarefas de gerenciamento
remoto “por hardware” fora de banda ou “out of band” no parque instalado de maquinas, totalmente
independente do estado de operagao do hardware e do sistema operacional, inclusive com 0s mesmos
inoperantes ou desligados.

13.3. O fabricante do equipamento deve disponibilizar software de gerenciamento e inventario que
permita o gerenciamento centralizado dos equipamentos ofertados através da rede LAN por meio de
console de gerenciamento WEB. A solugédo deve ser do mesmo fabricante dos equipamentos ofertados,
ndo sendo aceitos solugdes em regime de OEM ou customizadas.
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14. CONSIDERACOES GERAIS

14.1. Os equipamentos deverao ser novos, de primeiro uso, em embalagem lacrada do préprio
fabricante.

14.2. Os equipamentos deverao pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico.

14.3. Deverao ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as
informagdes sobre os produtos com as instrugdes para instalagdo, configuragao, operagéo e
administracao.

15. GARANTIA

15.1. Os equipamentos devem possuir garantia padréo por um periodo minimo de 36 (trinta e seis)
meses para reposicao de pecas danificadas, mao de obra de assisténcia técnica e suporte.

15.2. Os servigos de reparo dos equipamentos especificados serdo executados somente e
exclusivamente ON-SITE.

15.3. A CONTRATADA ou FABRICANTE devem possuir Central de Atendimento tipo (0800) para
abertura dos chamados de garantia, comprometendo-se a manter registros dos mesmos constando a
descrigdo do problema.

15.4. O atendimento deve ser realizado em regime 24x7 para hardware.

15.5. O prazo maximo para atendimento do chamado deve ser de até 24 horas ap6s a sua abertura.

15.6. A garantia devera ser confirmada através de declaragao do fabricante apresentada na proposta de
precos, sob pena de desclassificagao.

15.7. A CONTRATADA ou FABRICANTE também devem oferecer canais de comunicagao e
ferramentas adicionais de suporte online como “chat”, “e-mail” e pagina de suporte técnico na Internet
com disponibilidade de atualizagdes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e

ferramentas de troubleshooting, no minimo.

15.8. Durante o prazo de garantia sera substituida sem 6nus para 0 CONTRATANTE, a parte ou pega
defeituosa, apos a conclusao do respectivo analista de atendimento de que ha a necessidade de
substituir uma peca ou recoloca-la no sistema.

15.9. Possuir recurso disponibilizado via web, site do préprio fabricante (informar URL para
comprovagao), que permita verificar a garantia do equipamento através da inser¢do do seu nimero de
serie.

15.10. A substituicdo de componentes ou pegas decorrentes da garantia ndo gera quaisquer énus para
a CONTRATANTE. Toda e qualquer pega ou componente consertado ou substituido, fica
automaticamente garantido até o final do prazo de garantia do objeto.

16. COMPATIBILIDADES

16.1. Apresentar relatorio HCL (Hardware Compability List - http://www.windoesservercatalog.com/),
comprovando que o equipamento € desenhado ou compativel com o Microsoft Windows 2022 Server na
categoria x64.

16.2. O servidor ofertado deve estar certificado no HCL (Hardware Compatibility List) da Red Hat para o
sistema operacional Red Hat Enterprise Linux 6 a ser comprovado atraves do link
https://hardware.redhat.com

16.3. O servidor ofertado devera estar certificado no HCL da VMWare para o software de virtualizagao
VMware Infrastructure — ESX Server 6.0 ou superior a ser comprovado através do link:
http://www.vmware.com/resources/compatibility/search.php?action=base&deviceCateg ory

48

Rua Dom José Tomaz, 235, Bairro S&o José, Aracaju—SE. CEP 49.015-090 e Tel.: (79) 3216-2712/2733  E-MAIL: licitacao@se.sesc.com.br
SESC - Uma Empresa Privada, integrada ao Sistema Fecomércio, mantida e administrada pelo Empresario do Comércio.



Fusion Platform: 1671989f-81a7-4b2d-860c-412ecb35d336

Servigo Social do Comércio
Sesc Departamento Regional em Sergipe
16.4. Os equipamentos ofertados devem estar em conformidade com o padrdo RoHS (Restriction of
Hazardous Substances), isto €, deve ser construido com materiais que ndo agridem o meio ambiente.

16.5. A vencedora devera anexar a proposta de pregos tabela comparativa indicando as paginas de
comprovagao de cada item solicitado neste termo. Marca / modelo

7. ESPECIFICAGAO TECNICA LOTE 04
7.1.TELA INTERATIVA 75” COM MODULO OPS

Display:
7.1.1. Tamanho: 75" polegadas, com retroiluminacao DLED;

7.1.2. Area ativa (mm): 1650x928mm ou superior;

7.1.3. Resolugao minima: 4K (3840x2160 pixels);

7.1.4. Aspecto: 16:9;

7.1.5. Brilho igual ou superior a 350 nits ou cd/m?;

7.1.6. Deve possuir configuragdo de ajuste automatico de brilho de acordo do ambiente;

7.1.7. Taxa de Contraste minima: 1200:1;

7.1.8. A taxa de atualizagéo devera ser de 60Hz;

7.1.9. O tempo de resposta do display devera ser de 5 ms ou inferior;

7.1.10. Angulo de visdo de 178° na vertical x 178° na horizontal;

7.1.11. O display devera possuir gama de cores igual ou superior a 70% NTSC;

7.1.12. Superficie do display em vidro temperado de alta resisténcia com espessura minima de 3 mm,
instalado de maneira integrada a camada 6ptica do display, sem espagos perceptiveis ao
usuario entre o vidro e o display;

7.1.13. Devera possuir acabamento em aluminio, ndo sendo aceitos acabamento em plastico;

7.1.14. O acabamento do display devera ser em cores escuras como cinza/ e ou preto evitando assim
amarelamento do material com tempo de uso;

7.1.15. Devera vir acompanhado de um controle remoto sem fio.

Touchscreen: )
7.1.16. Tecnologia do touchscreen: Infravermelho (IR) Optico;

7.1.17. Multitouch de reconhecimento minimo de 40 toques simulténeos;
7.1.18. Precisao de toque valido de 1 mm ou inferior, em pelo menos, 90% da area de toque do
display;
7.1.19. Tempo de resposta do toque de, no maximo, 5 ms;
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7.1.20. Permitir escrita através do toque de dedos, e canetas especiais propriamente destinada a tela
interativa, que deverdo acompanhar o produto (minimo 02 canetas);

7.1.21. O display devera possuir um espago reservado para fixacdo das canetas que o acompanham
nao podendo ser ofertado suportes externos ou que nédo estejam integrados a estrutura do
display;

7.1.22. Devera permitir o ajuste do tipo e espessura caligréfica, permitindo, por exemplo, a execugéo

de escritas finas e com letras a mao;

Alto Falantes:
7.1.23. Devera possuir sistema de audio embarcado com no minimo 02 alto-falantes de, pelo menos,

15w de poténcia (cada);

Sistema Operacional:
7.1.24. Devera possuir sistema operacional embarcado Android 13 ou superior;

7.1.25. Suportar instalagdes de aplicativos via Play Store/GooglePlay;

Processador / Memaria / Armazenamento:
7.1.26. Processamento hexa-core ou superior;

7.1.27. Memodria igual ou superior a 8 GB;
7.1.28. Armazenamento interno: igual ou superior a 128 GB;

Conectividade:
7.1.29. Devera possuir Wi-Fi Devera possuir Wi-Fi 6 IEEE 802.11 a/b/g/n/ac integrado permitindo o

compartiihamento de conteudo sem fio através de notebooks, tablets iOS ou Android e
smartphoned iOS e Android. Suportar compartiihamento sem fio em 4K;

7.1.30. Devera possuir Network Interface (NIC) de 1 Gbps e suporte a roteamento com tecnologia
Multiple-Input Multiple-Output (MIMO);

7.1.31. O display devera possuir embarcado Bluetooth e suportar 5.0 e versdes anteriores;

Céamera Integrada:
7.1.32. Devera possuir camera integrada ao invélucro do equipamento, cuja resolu¢do seja de no

minimo 8MP 4K, e cuja angulo de visdo seja de pelo menos 90° diagonal e 80° horizontal;

7.1.33. A cémera integrada ndo poderéa possuir uma distorcao de imagem superior a 9%;
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7.1.34. Devera oferecer suporte a funcéo rastreamento de voz inteligente em conjunto com a camera
embutida, que foca no rosto relacionado a fonte do dudio e possa alternar automaticamente
para a condi¢ao original sem interveng@o manual;
7.1.35. Devera suportar auto frame, o sistema pode ser ajustado automaticamente de acordo com o
numero de participantes e localizagao.

7.1.36. Nao sera admitido o uso de cameras externas;

Microfone integrado:
7.1.37. Devera possuir microfone embarcado e integrado ao display ndo sendo aceito como item

opcional;
7.1.38. O microfone devera ser omni-direcional com matrizes igual ou superior a 06;
7.1.39. O microfone devera possuir tecnologia de redugédo de eco e cancelamento de ruidos;

7.1.40. A distancia do alcance do microfone devera ser de, pelo menos, 8 metros.

Médulo OPS:
7.1.41. O display devera ser compativel e suportar dispositivo OPS e/ou OPS-C permitindo alternancia

entre sistemas operacionais Android e Windows;

7.1.42. Devera possuir slot para inser¢do de modulo OPS, de modo a deixa-lo incorporado ao monitor
interativo, tornando-se um acessoério constituinte ao produto, o qual, para fins de
compatibilidade completa, devera ser do mesmo fabricante do equipamento;

7.1.43. Devera vir acompanhado do médulo OPS, e 0 mesmo devera possuir dimensionais fisicos que
permitam o perfeito acoplamento no invélucro do display;

7.1.44. A alimentagéo elétrica do mddulo OPS devera ser provida pelo préprio display interativo, por
meio de conector especifico existente no slot de acomodag@o. Em nenhuma hipétese sera
admitido que o médulo OPS possua fontes externas e adicionais;

7.1.45. O mddulo OPS devera ser fornecido com sistema operacional Windows 11 Professional (ou
versdes superiores), devidamente licenciado;

7.1.46. O médulo OPS devera possuir as seguintes caracteristicas minimas de hardware:

e Processamento octa-core ou superior com frequéncia base de no minimo de 2Ghz;
e Placa Gréfica integrada com suporte a resolucdo 4k@60Hz;

e Memoéria RAM de, pelo menos, 8GB DDR 4;

e Disco interno SSD 256GB ou superior;
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e Modulo Ethernet com conector RJ45 10/100/1000;

e Modulo Wi-Fi 6 IEEE 802.11 a/b/g/n/aclax;

e Conexao Bluetooth 5.2 ou superior;

e Minimo de 01 interface HDMI e 01 interface DP, para saida de video;
e Minimo de 03 interfaces USB-A 3.0;

e Minimo de 02 interfaces USB-A 2.0;

e Minimo de 01 interface USB-C

Interfaces fisicas:

7.147.

7.1.48.
7.1.49.
7.1.50.
7.1.51.

As interfaces de video minimas requeridas deverdo ser de 02 x HDMI-IN, 01 x HDMI-OUT, e
ambas, deverao suportar resolugao 4K;

Devera possuir 01 entrada jack de audio e 01 saida jack de dudio;

Devera possuir 01 porta RS232 e 01 porta Touch-USB para gerenciamento

Devera possuir 02 portas RJ-45 de 1000Mp;

Devera possuir, no minimo, 05 portas USB, sendo 1 porta USB-C e 4 portas USB-A (Pelo
menos 1 (uma) porta USB frontal).

Alimentagao e Ambiente de Operagao:

7.1.52.
7.1.53.

7.1.54.
7.1.55.

7.1.56.
7.1.57.

A alimentagéo devera ser de 100 a 240 VAC, 50/60 Hz;

Devera possuir uma Unica fonte de alimentag&o elétrica para o fornecimento de energia a todo
0 conjunto, acionado por botéo(des) interruptor(es);

Devera vir acompanhado de um cabo de energia;

Devera ser compativel com montagem em parede e/ou suporte mdvel, seguindo perfuragao
padrdo VESA,

Devera vir acompanhado de um suporte para fixagdo em parede;

Deve possuir vida util minima estimada em 50 Mil horas.

Suporte de Piso tipo Pedestal:

7.1.58.

7.1.59.
7.1.60.

Devera ser do mesmo fabricante do equipamento, ou de outro fabricante homologado pelo
fabricante do display;
Devera ser plenamente compativel com o display especificado;

Deve apresentar estrutura resistente em liga metalica;
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7.1.61.
7.1.62.
7.1.63.

7.1.64.

Deve possuir 4 rodizios que permitem o deslocamento com facilidade;

Deve suportar plenamente a carga exercida pelo monitor;

Deve possuir compartimento (bandeja, aba, dentre outros) para apoio de acessorios e
dispositivos;

O suporte de piso tipo pedestal devera possuir uma garantia padréo por um periodo minimo de
12 (doze) meses.

Gerenciamento centralizado:

7.1.65.

7.1.66.
7.1.67.
7.1.68.
7.1.69.
7.1.70.
7.1.71.

O monitor interativo devera possibilitar a realizagdo de gerenciamento remoto, por meio da
rede de dados, a partir de aplicagdo especifica proprietaria da solu¢do, cujo objetivo sera
permitir aos gestores de tecnologia da contratante, receber informagdes cruciais sobre o
estado funcional do equipamento, bem como gerencia-lo de forma remota;

A aplicagao devera suportar, pelo menos, as seguintes fungoes:

Solucionar problemas através do desktop remoto dos dispositivos gerenciados;

Adicionar, editar e deletar dispositivos;

Criar grupos de comandos e executa-los em varios dispositivos a0 mesmo tempo;

Realizar atualizagbes de firmwares;

Na hipdtese de aplicagéo ofertada requerer o uso de licengas, estas deverdo ser providas pela
contratada em conjunto com o equipamento, de modo vitalicio e sem custos adicionais a

contratante.

Utilitarios Basicos:

7.1.72.
7.1.73.
7.1.74.
7.1.75.
7.1.76.
71.1.77.
7.1.78.
7.1.79.
7.1.80.

Deve possuir Gerenciador de arquivos;

Deve possuir Navegador de Internet;

Deve possuir Quadro branco;

Deve possuir ferramenta para inser¢éo e formatagéo de imagens;

Deve possuir ferramenta para insergéo e formatagédo de formas;

Deve possuir ferramenta para insercao e formatagéo de tabelas;

Deve possuir ferramenta para inser¢éo e formatagéo de anotagées;

Deve possuir Calculadora;

Deve permitir o compartilhamento de contetdo do Quadro branco via E-mail e Cédigo QR;
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7.1.81.

Deve admitir o espelhamento de tela bidirecional, ou seja, dispositivos moveis (tablets e
smartphones Android e 10S) e computadores (Windows, Linux e Mac), devem ter a capacidade
de exibir sua tela no monitor Interativo. De modo analogo, porém inverso, devera ser possivel
que o conteudo processado no monitor interativo seja exibido simultaneamente a maultiplos
usuarios de smartphones e/ou computadores conectados a ele via rede de dados. Para esta
finalidade, o equipamento devera dispor de aplicativo proprio do fabricante do equipamento.
Todo e qualquer custo eventual relativo a possiveis licengas deverdo ser fornecidos em

conjunto com o equipamento, de modo vitalicio;

Instalagdo, Configuracao e Treinamento

7.1.82.

7.1.83.

7.1.84.

7.1.85.

7.1.86.

7.1.87.

7.1.88.
7.1.89.

Deve ser instalado e configurado, de acordo com as boas praticas do fabricante, de forma
presencial;

Deve ser fornecido capacitagdo técnica destinada a equipe da area de tecnologia e fiscais
técnicos do contrato;

A capacitacdo técnica devera ser ministrada presencialmente em sala/local definido pela
CONTRATANTE e em dias e horérios a serem acordados com a CONTRATANTE;

A capacitagao técnica deve ter no minimo 12 horas de aula e deverd abordar contetudos
técnicos, bem como: configuracdo de sistemas, configuragdo de redes, configuragcdo de
display, configuragdo de audio e video, software de gerenciamento, sistema de abertura e
gerenciamento de chamados técnicos, operagdo geral e avangada dos equipamentos e
troubleshooting;

A capacitagao técnica sera para até 5 (cinco) colaboradores da area de Tl e fiscais do contrato,
a ser realizada por técnico capacitado e apto a para este treinamento;

A capacitagéo técnica deve dispor de certificado de participagdo com informagdes sobre: carga
horaria, nome do curso, nome da instituicdo emissora e nome do professor, além de ser
enviado para o e-mail corporativo do colaborador;

Deve ser fornecido capacitagéo geral (funcional) destinada aos usuarios do equipamento;

A capacitacdo geral devera ser ministrada presencialmente em sala/local definido pela
CONTRATANTE e em dias e horérios a serem acordados com a CONTRATANTE;
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7.1.90.

A capacitagdo geral deve ter no minimo 20 horas de aula e devera abordar a utilizagéo e
manuseio dos displays interativos, além das aplicagdes envolvidas na solugéo para todos os
colaboradores listados pela CONTRATANTE.

Documentagao Técnica:

7.1.91.

7.1.92.

7.1.93.

7.1.94.

No ato da proposta, apresentar catéalogo oficial do fabricante, de acesso publico através de
website (obrigatério informar URL), onde poderdo ser conferidas todas as caracteristicas
exigidas para o item e subitens que compde o item ofertado, contendo informagdes referentes
a descri¢do e ao part number; Os catalogos oficiais deverdo ser disponibilizados no idioma
portugués do Brasil, ou inglés;

No ato da proposta, deveréa ser apresentado certificado de conformidade que trata da limitagao
para emissdo das correntes harmonicas (Norma |EC 61000), comprovado através de
certificado ou relatério de avaliagdo de conformidade emitido por um 6rgédo credenciado pelo
INMETRO ou Certificado internacional;

No ato da proposta, devera ser apresentado o certificado, dentro do prazo de validade,
referente @ homologacdo da Agéncia Nacional de Telecomunicagdes (ANATEL) para o
respectivo dispositivo de conectividade do produto, com data anterior a publicagdo do edital.
N&o serdo aceitos protocolos de entrada ou outros documentos diferentes do certificado, uma
vez que 0os mesmos ndo garantem o fornecimento de equipamentos homologados e em
conformidade com as leis brasileiras; Nao serdo aceitos certificados de homologagéo, cujo
requerente ndo seja o fabricante ou o distribuidor autorizado no pais, considerando que o
Certificado de Homologagdo & INSTRANSFERIVEL e NOMINAL a empresa que o solicitou
junto a ANATEL, conforme prevé o artigo 67 da Resolugdo 715/2019 da ANATEL;

A documentacgéo solicitada juntamente com a proposta de pregos, sera apresentada por parte
da licitante detentora do menor lance. Caso ndo remeta a documentacdo, a licitante tera

desclassificada a sua proposta de pregos.

Garantia e Suporte Técnico

7.1.95.

Todos os equipamentos especificados, com excecdo do suporte de piso tipo pedestal, devem
possuir garantia padrdo do fabricante, por um periodo minimo de 36 (trinta e seis) meses on-
site na cidade de Aracaju-SE;
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7.1.96. Todos os componentes dos equipamentos especificados, com exce¢do do suporte de piso tipo

7.1.97. O suporte técnico deve possuir servico de atendimento 10x5 através de linha telefonica do

7.1.98. Disponibilidade de website (indicar endereco) para suporte on-line, transferéncia de manuais e

pedestal, devem ser do préprio fabricante ou estar em conformidade com a politica de

garantia do mesmo, ndo sendo permitida a integracdo de itens de terceiros que possam

acarretar perca parcial, ou total, da garantia ou ndo realizagdo da manutengao técnica pelo

préprio fabricante quando solicitada;

fabricante (indicar na proposta) para abertura e gerenciamento de chamados técnicos e

suporte de Software;

arquivos de configuragéo (device drives e firmware).

8. ESPECIFICAGAO TECNICA LOTE 05

8.1.1.
8.1.2.

8.1.3.

8.14.

8.1.IMPRESSORA 3D DE TECNOLOGIA DE IMPRESSAQO: FDM - FUSED DEPOSITION
MODELING - MODELAGEM POR DEPOSICAO DE TERMOPLASTICO FUNDIDO.
Chassi Robusto: Construido em ago e aluminio extrudado para durabilidade e estabilidade.

Cabega de Impressdo Avangada: Extrusora totalmente metdlica e engrenagens de ago

endurecido garantem um fluxo suave e consistente.

Placa de Impressé@o PEI: Aderéncia perfeita com as opgdes de textura PEI, proporcionando

qualidade superior em cada camada.

Recursos Avangados: Sensor de falta de filamento, recuperagéo de energia, e sensor de

emaranhado.

Especificagoes técnicas, Velocidade e Filamentos:

8.1.5.
8.1.6.
8.1.7.
8.1.8.
8.1.9.

8.1.10.
8.1.11.
8.1.12.
8.1.13.
8.1.14.
8.1.15.
8.1.16.
8.1.17.
8.1.18.

Area de impressao: 256 x 256 x 256 mm, (LARGURA X ESPESSURA X ALTURA);
Chassi: Ago + Aluminio Extrudado;

Hotend: Allmetal;

Extrusora: Metal duro;

Bico: Aco Inoxidavel;

Temperatura maxima do Hotend: 300°C;

Didmetro do bico (Incluido): 0,4 mm;

Didmetro do bico (Opcional): 0,2 mm, 0,6 mm, 0,8 mm;
Cortador de filamento: Sim;

Com sistema de filamento aberto: Sim;

Didmetro do filamento: 1,75 mm;

Temperatura maxima da mesa: 100°C;

Nivelamento Automatico;

Velocidade max. de impressao: 500 mm/s;
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8.1.19.
8.1.20.
8.1.21.
8.1.22.
8.1.23.

8.1.24.
8.1.25.
8.1.26.
8.1.27.
8.1.28.
8.1.29.
8.1.30.
8.1.31.
8.1.32.
8.1.33.
8.1.34.
8.1.35.
8.1.36.
8.1.37.
8.1.38.

Aceleragdo méax.: 10.000 mm/s?;

Fluxo méximo: 28 mm®/s @ABS (Modelo: 150*150 mm parede Unica;
Material: Bambu ABS; Temperatura: 280 );

Filamentos suportados: PLA, PETG, TPU, PVA;

Filamentos Ndo Recomendados: ABS, ASA, PC, PA, PET, Polimero Reforgado com Fibra de
Carbono/Vidro;

Camera de Monitoramento: Camera de Baixa Taxa (até 1080P) Suporte para Timelapse;
Sensor de Fim de Filamento: Sim;

Odometria do Filamento: Sim;

Recuperagéo de Energia em Caso de Queda: Sim;

Sensor de Emaranhado do Filamento: Sim

Dimensdes: 385 x 410 x 430 mm;

Peso Liquido: 8,3 kg;

Requisitos Elétricos: Voltagem de Entrada: 100-240 VAC, 50/60 Hz;
Poténcia Maxima: 1300W@220V, 350W@110V;

Tela: Interface Touch Screen de 3.5 polegadas 320*240 IPS;
Conectividade: Wi-Fi;

Armazenamento: Micro SD Card;

Interface de Controle: Tela Sensivel ao Toque, APP, Aplicativo para PC
Voltagem: Bivolt 110v/220v

Climatizag&o: Eficiéncia energética A

8.2.MAQUINA DE CORTE A LASER CO2 (COM CHILLER).

8.2.1.
8.2.2.
8.2.3.

Necessario pelo menos 2 metros de mangueira para circulagéo da agua de resfriamento;
Canhé&o de laser de 40 W;
Area til da maquina: 400 X 600 (mm).

9. DO LOCAL DE ENTREGA

Os produtos deverao ser entregues na Sede Administrativa do SESC Sergipe, localizado na Rua Dom Jose

Thomaz, 235, Bairro Sao José, Aracaju/Se, de segunda a sexta no horario das 8:00 as 12:00 hs e 14:00 as

17:00 hs.

10. DO PRAZO DE ENTREGA

6.1.0 prazo méximo para a entrega sera de 30 (trinta) dias corridos, apds emissdo da ORDEM DE
SERVICO.

6.2.No caso de consideradas insatisfatorias as condigdes do produto recebido, em razéo de transporte,

descarga ou outra situagéo, o fornecedor sera informado oficialmente, no qual se consignaréo as
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1.

12.

desconformidades, devendo o produto rejeitado ser recolhido e substituido no prazo maximo de 48h
(quarenta e oito horas), quando seréo realizadas novamente as verificagdes antes referidas.
6.3.Caso a substituicdo nao ocorra no prazo determinado, estara a CONTRATADA incorrendo em atraso
na entrega e sujeita a aplicagdo das sangdes previstas no edital.
6.4.E vedada a substituicdo da marca do produto cujo prego tenha sido registrado. Nos casos em que o
fornecedor apresentar justificativa, por escrito, comprovando a impossibilidade de fornecimento da
marca cujo registro foi efetivado, sera o pedido analisado pelo CONTRATADA que motivadamente,

podera aquiescer com a substituigao.

REGIME DE EXECUGAO, PRECO E CONDIGOES DE PAGAMENTO

7.1.Pela prestagéo dos servigos ora ajustados, 0 CONTRATANTE pagara a CONTRATADA, em até 30
(trinta) dias apds a execugdo dos servigos, a aceitagdo dos servicos e a devida emissao da nota
fiscal, acompanhada das certiddes de regularidade junto ao INSS, FGTS, FAZENDA FEDERAL,
ESTADUAL, FAZENDA MUNICIPAL e CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS -
CNDT, sendo vedada a negociagao de faturas ou titulos de crédito com institui¢des financeiras, ndo
sendo aceitos boletos bancarios;

7.2.0 documento fiscal devera ser emitido somente entre os dias 1 e 20 de cada més e apresentado ao

CONTRATANTE no maximo até o dia 20 do més de sua emissao;

7.3.Na hipétese de emisséo entre os dias 21 e 31, este deveréd ser CANCELADO pelo CONTRATADO e
providenciada nova emiss&o a partir do primeiro dia util do més subsequente;

7.4.E vedado & CONTRATADA negociar os titulos de crédito emitidos contra o SESC, bem como o
CONTRATANTE nao realizara pagamento antecipado.

DA GARANTIA E SERVICOS DE MANUTENGAO

12.1. A garantia dos produtos sera de no minimo de 12 (doze) meses, sem énus para Sesc/SE;

12.2. As despesas com a retirada e envio dos equipamentos para reparo bem como a substitui¢do de
qualquer parte ou pega que apresente defeito, durante o periodo de garantia, correrdo por conta do
FORNECEDOR néo cabendo quaisquer énus para o Sesc/SE;

12.3. A desobediéncia aos prazos e condi¢des estabelecidos acarretara a aplicagdo, ao FORNECEDOR,

das sangdes estabelecidas nesta Ata de Registro de
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12.4.
12.5.

12.6.

Pregos ou documento equivalente (Pedido ao Fornecedor - PAF), no que couber;

E facultado ao SESC/SE, quando o convocado ndo aceitar realizar a entrega do(s) produtos(s) no
prazo e condigdes estabelecidos, convocar o (s) licitante (s) remanescente(s), na ordem de
classificagdo, para fazé-lo em igual prazo e nas mesmas condi¢bes propostas pelo primeiro
classificado, ou cancelar a Ata de Registro de Pregos, independentemente das cominagdes que a
empresa serao impostas.

Decorrido 0 prazo de validade de 12 (doze) meses, sem convocagdo para contratagdo, ficam os

licitantes classificados com pregos registrados liberados dos compromissos assumidos.

13. DAS OBRIGAGOES DO FORNECEDOR

13.1.

13.2.
13.3.

13.4.

13.5.

13.6.
13.7.

13.8.

Fornecer os produtos/equipamentos, constantes no Pedido ao Fornecedor (PAF), no enderego
constante, no prazo maximo de até 30 (trinta) dias corridos, ap6s a emissdo do Pedido ao
Fornecedor (PAF). Caso a entrega néo seja feita dentro do prazo, o FORNECEDOR ficara sujeito
as penalidades.
Atender as especificagdes constantes neste termo de referéncia;
Substituir os produtos/equipamentos em desacordo com a proposta comercial ou com as
especificagdes técnicas dos produtos, objeto deste termo de referéncia, as suas expensas, ou que
porventura sejam entregues com avarias ou imperfei¢des, no prazo maximo de 05 (cinco) dias
uteis, sem custo adicional.
O FORNECEDOR fica obrigado a trocar, as suas expensas, o produto que vier a ser recusado em
virtude de defeitos e vicios, sejam eles aparentem ou ocultos, no prazo maximo de até 5 (cinco)
dias uteis.
Manter, durante toda a vigéncia da Ata de Registro de Pregos, em compatibilidade com as
obrigagbes assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas neste termo,
devendo comunicar ao SESC/SE, imediatamente, qualquer alteracdo que possa comprometer a
manutengéo desta Ata de Registro de Precos.
Prestar informagdes e esclarecimentos que venham a ser solicitados.
O SESC/SE nao aceitara, sob nenhum pretexto, a transferéncia de responsabilidades do
FORNECEDOR para terceiros.
Fornecer equipamentos novos, sem qualquer tipo de uso, sendo vedado o uso de equipamentos

remanufaturados.
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13.9.

13.10.

13.11.

13.12.

13.13.

13.14.

13.15.

13.16.

13.17.

Qualquer atraso na entrega dos produtos objeto desta ATA sera de inteira responsabilidade do
FORNECEDOR arcar com as despesas necessarias.

Seré de exclusiva responsabilidade do FORNECEDOR a contrata¢do do pessoal para a completa
realizacao do objeto deste termo.

O FORNECEDOR ficara ainda responsavel pelos encargos trabalhistas, judiciais, previdenciarios,
fiscais e comerciais, resultantes da execugéo do objeto desta ATA, inclusive no caso de demanda
judiciaria.

O FORNECEDOR assumira total responsabilidade pelo fornecimento, entrega e qualidade dos
produtos, de acordo com as normas, especificacdes e demais documentos fornecidos, bem como
por quaisquer danos decorrentes do emprego desses produtos, causados ao SESC/SE ou a
terceiros, isentando, desde ja o0 SESC/SE de todas e quaisquer reclamagdes.

Responsabilizar-se por todos e quaisquer 6nus e encargos decorrentes da Legislagdo Fiscal
(Federal e Estadual) e da Legislagdo Trabalhista e Previdenciaria vigentes.

Cumprir fielmente com as obrigagdes assumidas, de forma que o produto seja fornecido com
esmero e perfei¢do, sendo entregue no prazo estabelecido nesta Ata ou no Pedido ao Fornecedor
(PAF).

Todos os custos diretos e indiretos para a perfeita execugdo do objeto desta Ata serdo de
responsabilidade do FORNECEDOR.

Responder integralmente por perdas e danos que vier a causar ao SESC/SE ou a terceiros em
razao de a¢do ou omissdo, dolosa ou culposa, sua ou de seus prepostos, independentemente de
outras cominagdes contratuais legais a que estiver sujeita.

O FORNECEDOR devera indicar o e-mail do representante legal que assinara este Contrato, bem
como comunicar por escrito qualquer alteragao posterior, no endereco eletronico apresentado, a
fim de que o SESC/SE possa enviar o documento aos signatarios por e-mail, com o objetivo de
obter as assinaturas eletronicas por meio da plataforma dropsigner.

14. DAS OBRIGAGOES DO SESC/SE

14.1.

Prestar informagdes e esclarecimentos que venham a ser solicitados.
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14.2.

14.3.

14.4,
14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.
14.12.

14.13.

Promover os pagamentos dentro dos prazos constantes desta Ata de Registro de Pregos, desde
que o FORNECEDOR mantenha todas as condi¢des de habilitacdo e qualificagéo exigidas no
edital.

Autorizar o acesso do FORNECEDOR, em horarios compativeis com o horario de expediente,
para efetuar a entrega dos produtos objeto desta ATA.

Comunicar imediatamente ao FORNECEDOR qualquer desvio de qualidade

técnica dos produtos, para que possam ser promovidos, com a maxima brevidade possivel, as
substituicdes necessarias.

Receber provisoriamente os materiais, disponibilizando local, data e horario, conforme
previamente e formalmente acordado entre as partes.

Verificar minuciosamente, no prazo fixado, a conformidade dos produtos recebidos
provisoriamente com as especificagdes e condigdes constantes nesta Ata e da proposta
apresentada pelo FORNECEDOR, para fins de aceitagéo e recebimentos definitivos.

Exercer o acompanhamento e a fiscalizagdo dos produtos, por funcionario especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis.

Exigir o cumprimento de todas as obrigagcbes assumidas pelo SESC/SE, de acordo com as
clausulas contratuais e os termos de sua proposta de precos.

Notificar o FORNECEDOR sobre qualquer irregularidade encontrada no fornecimento dos
materiais.

Fiscalizar, conferir e proceder a aceitagéo do item fornecido pelo FORNECEDOR.

Fornecer atestado de capacidade técnica, quando solicitado pelo FORNECEDOR, desde que
atendidas as obrigac¢des contratuais.

Rejeitar, no todo ou em parte, o objeto em desacordo com as especificagdes estabelecidas desta
Ata e com as obrigagdes assumidas pelo FORNECEDOR.

15. DA VALIDADE E VERACIDADE DO DOCUMENTO

15.1.

O FORNECEDOR deveré indicar o e-mail do representante legal que assinara este Contrato, bem

como comunicar por escrito qualquer alteragdo posterior, no endereco eletronico apresentado, a
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15.2.

15.3.

15.4.

15.5.

fim de que o SESC/SE possa enviar o documento aos signatarios por e-mail, com o objetivo de
obter as assinaturas eletronicas por meio da plataforma dropsigner.

As Partes reconhecem a veracidade, autenticidade, integridade, validade e eficacia desta Ata, nos
termos do art. 219 do Cddigo Civil, em formato eletronico e/ou assinado pelas Partes por meio de
certificados eletronicos, ainda que sejam certificados eletronicos néo emitidos pela ICP-Brasil, nos
termos do art. 10, § 2°, da Medida Provisoria n® 2.220-2, de 24 de agosto de 2001 (*MP n° 2.220-
2’), como, por exemplo, por meio do upload e existéncia desta Ata, bem como a aposigéo das
respectivas assinaturas eletronicas nesta Ata, na plataforma dropsigner.

Adicionalmente, as Partes expressamente anuem, autorizam, aceitam e reconhecem como valida
qualquer forma de comprovagéo de autoria das Partes signatarias desta Ata por meio de suas
respectivas assinaturas nesta Ata por meio de certificados eletronicos, ainda que sejam
certificados eletrénicos ndo emitidos pela ICP-Brasil, nos termos do art. 10, § 2°, da MP n° 2.220-
2, como, por exemplo, por meio da aposi¢ao das respectivas assinaturas eletronicas nesta Ata na
plataforma de dropsigner, sendo certo que quaisquer de tais certificados sera suficiente para a
veracidade, autenticidade, integridade, validade e eficacia desta Ata, bem como a respectiva
vinculagao das Partes aos seus termos.

Por fim, nos termos do art. 220 do Cddigo Civil, as Partes expressamente anuem e autorizam que,
eventualmente, as assinaturas das Partes ndo precisam necessariamente ser apostas na mesma
pagina de assinaturas desta Ata.

Caso seja necessaria a substituicdo da pagina de assinaturas, esta podera ser assinada
manualmente e escaneada em formato eletrénico, e sera tdo valida e produzird os mesmos

efeitos que a assinatura original de cada parte aposta nesta Ata.

16. ANTICORRUPGAO

16.1. As partes concordam que executardo as obrigagdes contidas neste contrato de forma ética e de

16.2.

16.3.

acordo com os principios aplicaveis ao Sistema SESC, Considerando a publicagéo da Resolugdo n°
1.252/2012 na segéo Il do Diério Oficial da Uni&o, edi¢do de n°® 144, de 26/07/2012.

A CONTRATADA assume que é expressamente contraria a pratica de atos que atentem contra o
patriménio e a imagem do Sistema SESC.

Nenhuma das partes podera oferecer, dar ou se comprometer a dar, a quem quer que seja, ou

aceitar, ou se comprometer a aceitar de quem quer que seja, tanto por conta prépria quanto por
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16.4.

meio de outrem, qualquer pagamento, doagdo, compensagdo, vantagens financeiras ou néo
financeiras, ou beneficios de qualquer espécie, que constituam pratica ilegal ou de corrupgéo, sob
as leis de qualquer pais, seja de forma direta ou indireta, quanto ao objeto deste contrato, ou de
outra forma que néo relacionada a este contrato, devendo garantir, ainda, que seus prepostos e
colaboradores ajam da mesma forma.

As partes se comprometem a estabelecer, de forma clara e precisa, os deveres e as obrigagdes de
seus agentes elou empregados em questdes comerciais, para que estejam sempre em

conformidade com as leis, as normas vigentes e as determinagdes deste contrato.

17. DA PROTEGAO DOS DADOS PESSOAIS

171.

17.2.

17.3.

17.4.

17.5.

Prote¢cdo dos Dados Pessoais - A Contratada, por si e por seus colaboradores, obriga- se,
sempre que aplicavel, a atuar no presente Contrato em conformidade com a Legislagao vigente
sobre prote¢cdo de dados relativos a uma pessoa fisica (‘Titular’) identificada ou identificavel
(“Dados Pessoais”) e as determinagdes de 6rgdos reguladores/fiscalizadores sobre a matéria, em
especial a Lei 13.709/2018 (“Lei Geral de Protegao de Dados”), além das demais normas e
politicas de protecao de dados de cada pais onde houver qualquer tipo de tratamento dos Dados do
SESC/SE, o que inclui os Dados dos clientes deste.

Diretrizes de tratamento - A Contratada seguira as instru¢des recebidas do SESC/SE em relagéo
ao tratamento dos Dados Pessoais, além de observar e cumprir as normas legais vigentes
aplicaveis, devendo a Contratada garantir sua licitude e idoneidade, sob pena de arcar com as
perdas e danos que eventualmente possa causar, sem prejuizo das demais sangdes aplicaveis.

A Contratada devera corrigir, completar, excluir e/ou bloquear os Dados Pessoais, caso seja
solicitado pelo SESC/SE.

Solicitagoes de Titulares - A Contratada devera notificar o SESC/SE sobre as reclamagdes e
solicitagbes dos Titulares de Dados Pessoais (por exemplo, sobre a corre¢do, excluséo,
complementagéo e bloqueio de dados).

Confidencialidade dos Dados Pessoais - A Contratada, incluindo todos os seus colaboradores,
compromete-se a tratar todos os Dados Pessoais como confidenciais, exceto se ja eram de
conhecimento publico sem qualquer contribuicdo da Contratada, ainda que este Contrato venha a

ser resolvido e independentemente dos motivos que derem causa ao seu término ou resolugéo.
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17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

17.12.

Conformidade da Contratada - A Contratada devera monitorar, por meios adequados, sua propria

conformidade e a de seus funcionarios e sub-operadores com as respectivas obrigacbes de

protecdo de Dados Pessoais em relagdo aos servicos e devera fornecer ao SESC/SE relatorios
sobre esses controles sempre que for solicitado.

Monitoramento de conformidade - O SESC/SE tera o direito de acompanhar, monitorar, auditar e

fiscalizar a conformidade da Contratada com as obrigagdes de Protegdo de Dados Pessoais, sem

que isso implique em qualquer diminui¢do de responsabilidade que a Contratada possui perante a

Lei e este Contrato.

Propriedade dos Dados - O presente Contrato n&o transfere a propriedade ou controle dos dados

do SESCI/SE, ou dos clientes deste, inclusive Dados Pessoais, para a Contratada (‘Dados”). Os

Dados gerados, obtidos ou coletados a partir da prestacdo dos Servigos ora contratados séo e

continuardo de propriedade do SESC/SE, inclusive sobre qualquer novo elemento de Dados,

produto ou subproduto que seja criado a partir do tratamento de Dados estabelecido por este

Contrato.

Atuagao restrita - O SESC/SE néo autoriza a Contratada a usar, compartilhar ou comercializar

quaisquer eventuais elementos de Dados, produtos ou subprodutos que se originem ou sejam

criados a partir do tratamento de Dados estabelecido por este Contrato.

Devolugao dos Dados - A Contratada se compromete a devolver todos os Dados que vier a ter

acesso, em até 30 (trinta) dias, nos casos em que:

(i) O SESC/SE solicitar;

(if) O Contrato for rescindido ou;

(i) Com o término do presente Contrato. Em adi¢éo, a Contratada ndo deve guardar, armazenar
ou reter os Dados por tempo superior ao prazo legal ou necessario para a execugé@o do
presente Contrato.

Regresso - Fica assegurado ao SESC/SE, nos termos da lei, o direito de regresso em face da

Contratada diante de eventuais danos causados por esta em decorréncia do descumprimento das

obrigagdes aqui assumidas em relagédo a Protegao dos Dados.

Auditoria. A Contratada reconhece e aceita que o0 SESC/SE tem o direito de realizar auditoria, por

si ou por terceiro indicado por este, de forma presencial ou remota, com a finalidade de verificar a

conformidade da Contratada quanto a legisla¢éo de protegéo de dados aplicavel.

18. PENALIDADES
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18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

Havendo inadimplemento total ou parcial dos servigos contratados, a CONTRATADA fica sujeita as
seguintes penalidades:

e  Adverténcia;

e Multa de até 10 % (dez por cento) do valor do contrato;

e Rescis&o contratual;

e Impedimento de licitar e contratar com 0 CONTRATANTE por até dois anos.

A CONTRATADA, podera ser aplicada multas pelo CONTRATANTE e de eventuais perdas e
danos, a serem apuradas na forma da legislagéo em vigor;

A CONTRATADA ficara ainda sujeita a multa de 5% (cinco por cento) do valor do contrato quando
a, critério do CONTRATANTE, embora havendo motivo para a resolugdo do contrato, este néo for
declarado;

A multa sera aplicada pelo CONTRATANTE, no caso do item anterior, justificada a n&o resolugéo
do contrato;

As multas poderéo ser descontadas dos pagamentos das faturas da CONTRATADA devidas ao
CONTRATANTE;

Cabera recurso a CONTRATADA quando da aplicagao de qualquer multa, porém, somente apds o
recolhimento do valor respectivo a tesouraria do CONTRATANTE;

Né&o sera aplicada a referida multa, caso seja comprovada que o motivo da paralisa¢do ndo tenha
sido causado pela CONTRATADA.

19. VIGENCIA DO CONTRATO

19.1.

19.2.

O prazo sera de 12 (doze) meses, contados a partir da data de sua assinatura, podendo ser
prorrogado por igual periodo, até o limite de até 36 (trinta e seis) meses, conforme Resolugdo
SESC n° 1.593/2024;

Os valores serdo reajustados pelo IGP-DI (indice Geral de Pregos — Disponibilidade Interna),

acumulado nos ultimos 12 (doze) meses.

Coordenagéo de Tecnologia da Informagédo
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ANEXO Il

MODELO SUGERIDO DE PROPOSTA
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AO
SESC
Edital de Pregao Eletrénico n°. 26/0063-2

DADOS DA EMPRESA:

RAZAO SOCIAL:

CNPJ:

ENDEREGO:

CIDADE:

ESTADO:

CEP:

TELEFONE:

E-MAIL:

NOME DA PESSOA QUE IRA ASSINAR
O TERMO DE XXXXXXXX

CPF.

RG.:

DADOS BANCARIOS PARA DEPOSITO:

BANCO:

AGENCIA:

CONTA-CORRENTE:

A presente proposta tem como objeto a AQUISICOES DE DISPOSITIVOS, EQUIPAMENTOS E
ACESSORIOS DE TI, DE ACORDO COM AS NECESSIDADES DO SESC SERGIPE, de acordo com as
especificagbes minimas obrigatdrias constantes no termo de referéncia do Pregéo Eletrénico n°. 26/0063-2
do Departamento Regional do SESC/SE.

Lote Especificacio Und | Qtd Valor Valor Total
pectiices Marca | \nitério R RS
1
Valor Total R$
Valor Total por Extenso:

o OBSERVAGAO 1 - O JULGAMENTO SERA MENOR PREGO POR LOTE.
o OBSERVAGAO 2 - O Servigo Social do Comércio - SESC/AR/SE, vem através deste advertir a
todos os licitantes, que nao esta hesitando penalizar empresas que descumpram o pactuado.

Solicitamos que as empresas apresentem suas propostas e lances de forma consciente, com a
certeza de que poderdao entregar os objetos da forma como foi pedido no edital e dentro dos
prazos, pregos e padrées de qualidade exigidos.

Vale lembrar também que os pedidos de realinhamento de prego sdao excegdes a regra, destinados
sempre a situagdes excepcionalissimas, e somente serdo deferidos, se em total consondncia com a
lei.
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Ratificamos, portanto, que as propostas sejam efetivadas de forma séria e consciente, visando
evitar problemas, tanto para o SESC/AR/SE como para as empresas licitantes.
Validade da Proposta: XX DIAS (MINIMO DE 60 DIAS).
e Declaro ciéncia e concordancia com todos os itens estabelecidos no edital de licitagédo em
epigrafe.
e Declaro que nos pregos apresentados estao incluidos todas as despesas com encargos
sociais, tributos, descontos, emolumentos, impostos, despesas diretas e indiretas em

geral, insumos, materiais e demais condigdes do objeto da licitagdo que sejam devidas em
decorréncia, direta e indireta, do XXXXXXXXXX que sera firmado, inclusive lucro.

CIDADE/ESTADO, .....cccoeervvnrnnen de . de 2026.

Assinatura do representante legal
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ANEXO Il

MODELO DE CREDENCIAMENTO

69

Rua Dom José Tomaz, 235, Bairro S&o José, Aracaju— SE. CEP 49.015-090 e Tel.: (79) 3216-2712/2733 e E-MAIL: licitacao@se.sesc.com.br
SESC - Uma Empresa Privada, integrada ao Sistema Fecomércio, mantida e administrada pelo Empresario do Comércio.



Fusion Platform: 1671989f-81a7-4b2d-860c-412ech35d336
Servigo Social do Comércio
Sesc Departamento Regional em Sergipe

AO
SESC/SE
Pregao Eletronico n°. 26/0063-2

Prezados Senhores,

Através do presente, credenciamos o(a) Sr.(a) , portador(a)
da Cédula de Identidade n. e CPF n° , a participar da licitagdo
instaurada pelo SESC/SE, modalidade Pregéo Eletronico, n°. , supra-referenciado, na qualidade

de representante legal, outorgando-lhes poderes para pronunciar-se em nome desta empresa, visando
formular propostas e lances, negociar pregos, declarar a intengdo de interposicdo de recurso de
reconsideragéo, renunciar ao direito da interposi¢ao de recurso e praticar todos os demais atos inerentes
ao certame.

Local e data,

*Assinatura do Outorgante.

*Devera ser juntado ao credenciamento, documentos que comprovem que o outorgante tem
poderes para assinar como representante da licitante.
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ANEXO IV

DECLARAGAO RELATIVA A MENORES
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Ao
SESC/SE
Comissao Permanente de Licitagdo

Pregao Eletronico n° 26/0063-2

Prezados Senhores,
A empresa , inscrita no CNPJ sob o n° , por meio de
seu representante legal, Sr. () , portador da Cédula de Identidade n°

CPF n° , DECLARA, para fins do disposto na
Constituicdo Federal, que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menores de 16 (dezesseis) anos, salvo se na condi¢éo de aprendiz, a partir dos
14 (quatorze) anos.

Local, XX de XXXX de 2026.

Assinatura do Representante Legal

(Carimbo da Licitante)
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ANEXO V

DECLARAGAO DE ACEITAGAO DAS CONDIGOES DO INSTRUMENTO CONVOCATORIO
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Ao
SESC/SE
Comissdo Permanente de Licitagdo

Pregao Eletrénico n°. 26/0063-2

Prezados Senhores,

Eu, (Nome completo), representante legal da empresa (nome da pessoa juridica) interessada em participar
do processo licitatério na modalidade PREGAO ELETRONICO N°. 26/0063-2, do SESC, Administracéo
Regional no Estado de SERGIPE, declaro que recebi a documentagdo pertinente ao instrumento
convocatério, e que estou ciente e concordo com todas as condigbes contidas/estabelecidas no referido
Edital.

Local, XX de XXXX de 2026.

Assinatura do Representante Legal

(Carimbo da Licitante)
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ANEXO VI

MINUTA DO CONTRATO
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MINUTA DE CONTRATO — N° XXX/2026

QUALIFICAGAO DA CONTRATANTE

RAZAO SOCIAL: | SERVICO SOCIAL DO GOMERCIO - ADMINISTRAGAO REGIONAL DE
SERGIPE
_ RUA DOM JOSE THOMAZ N° 235, BAIRRO SAO JOSE, CEP 49.015-090,
ENDERECO: ARACAJUISE
CNPJ: 03.637.549/0001-80
JOSE MARCOS DE ANDRADE
AL, \TE | PRESIDENTE DO SESCISE
' CPF: 296.061.875-00

QUALIFICAGAO DA CONTRATADA

RAZAO SOCIAL: XXXXXXXXKXXXXXKXXXXXX
ENDERECO: XXX
CNPJ: XXXXXXXXKKXXXXKXXXXXX
REPRESENTANTE XXXXXXXXXKKXXXKXXXXXX
LEGAL: XXXXXXXXKXXXXXKXXXXXX

Tem entre si justo e acertado o presente contrato, que se regera em conformidade com o PREGAO
ELETRONICO n° 26/0063-2, pela Resolugdo SESC N° 1.593/2024, de 02 de maio de 2024 e mediante as
seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - OBJETO:

Constitui objeto do presente contrato a AQUISICOES DE DISPOSITIVOS, EQUIPAMENTOS E
ACESSORIOS DE TI, DE ACORDO COM AS NECESSIDADES DO SESC SERGIPE, conforme
detalhamentos e especificacdes técnicas do edital de licitagéo, independente de transcrigéo.

CLAUSULA SEGUNDA - VIGENCIA:

O presente contrato entrard em vigor na data da sua assinatura, perdurando pelo prazo de 12 (doze) meses,
podendo ser prorrogado mediante aditivo contratual até o limite méximo de 10 (dez) anos conforme Art. 33 da
Resolugdo Sesc n® 1.593/2024, desde que a pesquisa de mercado demonstre que 0 prego registrado
atualizado se mantém vantajoso a cada prorrogacao.

CLAUSULA TERCEIRA - DO PREGO E PRAZO DE EXECUGAO:

Pela prestagao dos servigos ora ajustados, 0 CONTRATANTE pagara a contratada, os valores constantes na
tabela abaixo:

JOP000900090009900900090009900990090900990099009900990099000900999099¢0994

Paragrafo Unico: Eventuais alteragdes contratuais, inclusive a possibilidade de revisdo de preco anual, que
devera ser solicitada pelo Contratante, serd formalizada através de termos aditivos. O reajuste de pregos
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anual sera baseado no IGP-DI (indice Geral de Pregos — Disponibilidade Interna), acumulado nos ultimos 12

(doze) meses anteriores ao penultimo més de vigéncia do presente Contrato.

CLAUSULA QUARTA- FORMA DE PAGAMENTO:
4.1 Pelo servico adquirido, 0 CONTRATANTE pagara & CONTRATADA, em até 30 (trinta) dias ap6s a execugdo dos servigos, a
aceitagéo dos servicos e a devida emiss@o da nota fiscal, acompanhada das certidées de regularidade junto ao INSS, FGTS,

FAZENDA FEDERAL, ESTADUAL, FAZENDA MUNICIPAL e CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS - CNDT, sendo
vedada a negociagéo de faturas ou titulos de crédito com instituicdes financeiras, ndo sendo aceitos boletos bancarios;

4.2 O documento fiscal devera ser emitido somente entre os dias 1 e 20 de cada més e apresentado ao CONTRATANTE no
maximo até o dia 20 do més de sua emisséo;

4.3 A emissdo de documento fiscal entre os dias 21 a 31, deverdo ser cancelados pela CONTRATADA e emitido novo documento a
partir do 1° dia atil do més subsequente;

4.4 E vedado & CONTRATADA negociar os titulos de crédito emitidos contra o SESC, bem como o CONTRATANTE néo realizara
pagamento antecipado;

4.5 O descumprimento das exigéncias apresentadas no item 4.1, desta CLAUSULA, acarretar&o na suspensao do pagamento;

4.6 Caso o pagamento seja suspenso devido a auséncia de qualquer documento exigido no item 4.1 ou erro de
preenchimento em Fatura/Nota Fiscal, a empresa nao podera suspender os servigos/fornecimentos, bem como
responsabilizar o Sesc/SE pelo pagamento de juros, multas ou corre¢ées monetérias.

CLAUSULA QUINTA - OBRIGAGOES DAS PARTES (CONTRATANTE E CONTRATADA):
| - DA CONTRATANTE:

1. Fornecer a CONTRATADA as informagOes necessarias a respeito do contrato.

2. Comunicar previamente a CONTRATADA, qualquer modificagdo ou criagdo de novas normas e
procedimentos a serem observados na execugdo do servigo objeto desse Contrato.

3. Informar a CONTRATADA, de forma expressa, com antecedéncia minima de 24 horas, o cumprimento de
ordens ou determinagdes, salvo as de carater emergencial ou por casos fortuitos.

Il - DA CONTRATADA:

1. Realizar o fornecimento/servigo objeto do presente contrato, conforme especificagdes técnicas
constantes no Termo de Referéncia e Edital;

2. Durante o prazo de validade deste Contrato, a solicitagdo ocorrerd por demanda e necessidade da
Contratante, eximindo o Sesc/SE da obrigatoriedade de solicitar total as quantidades deste Contrato;

3. Tomar todas as providéncias necessarias para a legalizagao de suas atividades visando a execugédo da
prestacao de servigo para Sesc/SE;

4. Responsabilizar-se pela qualidade dos produtos fornecidos, sob pena de responder pelos danos
causados ao contratante;
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D. A Contratada devera conceder garantia minima de 12 meses a contar da data da instalagéo e/ou
entrega;

6. A contratada devera substituir, sem 6nus, quaisquer itens que apresentem defeito de fabricagao durante
0 periodo de garantia;

7. As obrigagdes da contratada estdo especificadas no termo de referéncia, o qual é anexo e parte
integrante do edital, independentemente de transcri¢ao;

8. No caso de consideradas insatisfatorias as condigdes dos produtos recebidos, em razao de transporte,
descarga ou outra situagdo, o fornecedor sera informado oficialmente, no qual se consignardo as
desconformidades, devendo ser efetuada a substituicdo no prazo de 48 (quarenta e oito) horas, quando serdo
verificadas novamente as verificagdes antes referidas;

9. Devera haver disponibilidade de empregados da CONTRATADA para o atendimento a servigos
eventuais que possam ocorrer, 0s quais devem estar convenientemente trajados e devidamente identificados;

10. Responsabilizar-se pelo recolhimento de encargos trabalhistas, previdenciarios, fiscais e comerciais,
decorrentes da execugdo do servico objeto dessa licitagdo, isentando o CONTRATANTE, inclusive
judicialmente, de qualquer responsabilidade quanto a estes;

11. Responsabilizar-se por quaisquer acidentes ou incidentes que venham a ocorrer durante a execugao do
contrato, assim como por danos causados por pessoal sob sua responsabilidade ao patriménio do
CONTRATANTE ou de terceiros, isentando o0 CONTRATANTE de quaisquer reclamagdes ou indenizagbes
que possam surgir em consequéncia destes;

12. Respeitar as normas e procedimentos administrativos adotados pelo CONTRATANTE, na forma da
legislagéo vigente e sua regulamentagéo, responsabilizando-se por quaisquer transgressoes, de sua parte, e
de seus empregados;

13. Responsabilizar-se por quaisquer processos ou agdes, judiciais ou administrativas, surgidas em
decorréncia da execugdo objeto desse Contrato, que sejam causados por agdo, omissdo, imprudéncia,
impericia ou negligéncia de seus empregados ou prepostos;

14. lsentar, totalmente, 0 CONTRATANTE de toda e qualquer responsabilidade quanto a danos ou
prejuizos que lhes sejam causados, por seus empregados ou por terceiros;

15. Franquear e facilitar ao CONTRATANTE ou preposto devidamente credenciado, a fiscalizagdo do
servico objeto desse Contrato fornecendo, quando solicitado, todos os dados relativos a este, que sejam
julgados necessarios ao bom entendimento e acompanhamento do servigo, sem que tal fiscalizagdo implique
em transferéncia de responsabilidade para 0 CONTRATANTE ou seu preposto;

16. Responsabilizar-se pelos atos culposos e dolosos de seus empregados e prepostos, praticados no
horario do servigo ou nado, ressarcindo quaisquer prejuizos causados ao CONTRATANTE ou a terceiros,
comprovados e comunicados por escrito, no prazo maximo de 72 horas apos a ocorréncia. A apuragdo e
comprovagao dessa responsabilidade serao feitas por sindicancia executada por ambas as partes, com prazo
de concluséo de 72 horas, prorrogavel por igual periodo;

Rua Dom José Tomaz, 235, Bairro S&o José, Aracaju—SE. CEP 49.015-090 e Tel.: (79) 3216-2733 e E-MAIL: licitacao@se.sesc.com.br
SESC — Uma Empresa Privada, integrada ao Sistema Fecomércio, mantida e administrada pelo Empreséario do Comércio.



Fusion Platform: 1671989f-81a7-4b2d-860c-412ech35d336
Servigo Social do Comércio
Sesc Departamento Regional em Sergipe
17. Preservar e manter o CONTRATANTE a salvo de quaisquer reivindicagdes, demandas, queixas e

representagdes de qualquer natureza, decorrentes de sua agdo bem como a¢ao de empresas contratadas ou
de quaisquer pessoas vinculadas a CONTRATADA,;

18. A CONTRATADA se obriga a credenciar prepostos para representa-la, permanentemente, junto a
CONTRATANTE, com a incumbéncia de resolver todos os assuntos relativos a execugdo do presente
contrato.

CLAUSULA SEXTA - PENALIDADES:

I-Havendo inadimplemento total ou parcial dos servigos contratados, a CONTRATADA fica sujeita as
seguintes penalidades:

1. Adverténcia;

2. Multa de até 10% (dez por cento) do valor do contrato;

3. Resciséo contratual;

4. Impedimento de licitar e contratar com 0 CONTRATANTE por até 03 (trés) anos.

lI-As multas poderdo ser descontadas dos pagamentos das faturas da CONTRATADA devidas ao
CONTRATANTE.

llI-Cabera recurso a CONTRATADA quando da aplicagcdo de qualquer multa, porém somente apds o
recolhimento do valor respectivo a Tesouraria do CONTRATANTE.

CLAUSULA SETIMA - RESCISAO CONTRATUAL:

|.O SESC/SE podera rescindir o presente contrato, sem que assista a CONTRATADA qualquer direito de
indenizagao, nos seguintes casos:

1. Nao cumprimento ou o cumprimento irregular de clausulas contratuais, especificagbes ou prazos, sem
prejuizo da aplicagdo das penalidades previstas na Clausula Sétima;

2. A decretagéo de faléncia ou a instauracédo de insolvéncia, dissolugdo da CONTRATADA;

3. A ocorréncia de caso fortuito ou forga maior, regularmente comprovada, impeditiva da execugdo do
contrato.

ll. As partes poderao rescindir o presente contrato, sem que assista a outra, qualquer direito de indenizagéo,
mediante comunicagao, por escrito, com 60 (sessenta) dias de antecedéncia;

CLAUSULA OITAVA - CONDIGOES PARA MANUTENGAO DO CONTRATO:

A CONTRATADA devera manter durante toda a relagdo contratual todas as condigdes de habilitagdo e
qualificagdo exigidas no processo licitatério que originou a presente contratagao.

CLAUSULA NONA - COMUNICADOS AS PARTES:

Rua Dom José Tomaz, 235, Bairro S&o José, Aracaju—SE. CEP 49.015-090 e Tel.: (79) 3216-2733 e E-MAIL: licitacao@se.sesc.com.br
SESC — Uma Empresa Privada, integrada ao Sistema Fecomércio, mantida e administrada pelo Empreséario do Comércio.



Fusion Platform: 1671989f-81a7-4b2d-860c-412ecb35d336
Servigo Social do Comércio
Sesc Departamento Regional em Sergipe

Todas as comunicagdes relativas a este contrato serdo consideradas como regularmente efetuadas, se
protocoladas para os seguintes enderegos:

Do SESC/SE: RUA DOM JOSE THOMAZ, 235, 2° ANDAR, SETOR DE LICITAGOES, BAIRRO SAQ
JOSE, ARACAJU/SE, TELEFONE - 79-3216-2712/2733.

Da(s) CONTRATADA(s): no enderego indicado no predmbulo deste contrato.
CLAUSULA DECIMA - GESTOR DO CONTRATO:

O gestor do presente contrato sera designado mediante ato normativo interno e informado, quando da
assinatura, a empresa contratada.

CLAUSULA DECIMA PRIMEIRA - OUTRAS DISPOSIGOES:

Este contrato podera ser complementado ou acrescido em até 50% (cinquenta por cento), conforme ARTIGO
38 da RESOLUCAO SESC DN 1.593/2024, havendo ainda a possibilidade de supressdes nos limites
estabelecidos entre as partes, conforme §1° do artigo.

CLAUSULA DECIMA SEGUNDA - ANTICORRUPGAO:

12.1 As partes concordam que executardo as obrigagdes contidas neste contrato de forma ética e de acordo
com os principios aplicaveis ao Sistema SESC, Considerando a publicagédo da Resolugao n® 1.593/2024, de
02/05/24.

12.2 A CONTRATADA assume que é expressamente contraria a pratica de atos que atentem contra o
patrimdnio e a imagem do Sistema SESC.

12.3 Nenhuma das partes podera oferecer, dar ou se comprometer a dar, a quem quer que seja, ou aceitar, ou
se comprometer a aceitar de quem quer que seja, tanto por conta prépria quanto por meio de outrem, qualquer
pagamento, doagdo, compensagéo, vantagens financeiras ou ndo financeiras, ou beneficios de qualquer
espécie, que constituam pratica ilegal ou de corrupgao, sob as leis de qualquer pais, seja de forma direta ou
indireta, quanto ao objeto deste contrato, ou de outra forma que néo relacionada a este contrato, devendo
garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

12.4. As partes se comprometem a estabelecer, de forma clara e precisa, os deveres e as obrigacdes de seus
agentes e/ou empregados em questdes comerciais, para que estejam sempre em conformidade com as leis, as
normas vigentes e as determinagdes deste contrato.

CLAUSULA DECIMA TERCEIRA - DA PROTEGAO DOS DADOS PESSOAIS

13.1 Protecao dos Dados Pessoais - A Contratada, por si e por seus colaboradores, obriga- se, sempre que
aplicavel, a atuar no presente Contrato em conformidade com a Legislagdo vigente sobre protecao de dados
relativos a uma pessoa fisica (“Titular”) identificada ou identificavel (‘Dados Pessoais”) e as determinagdes de
6rgéos reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (‘Lei Geral de Protecao de
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Dados”), além das demais normas e politicas de prote¢do de dados de cada pais onde houver qualquer tipo de
tratamento dos Dados do SESC/SE, o que inclui os Dados dos clientes deste.

13.2 Diretrizes de tratamento - A Contratada seguira as instrucbes recebidas do SESC/SE em relagdo ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, devendo a
Contratada garantir sua licitude e idoneidade, sob pena de arcar com as perdas e danos que eventualmente
possa causar, sem prejuizo das demais sang¢des aplicaveis.

13.3 A Contratada devera corrigir, completar, excluir e/ou bloquear os Dados Pessoais, caso seja solicitado
pelo SESC/SE.

13.4 Solicitagoes de Titulares - A Contratada deveré notificar o SESC/SE sobre as reclamagdes e solicitagdes
dos Titulares de Dados Pessoais (por exemplo, sobre a corregéo, exclusdo, complementagao e bloqueio de
dados).

13.5 Confidencialidade dos Dados Pessoais - A Contratada, incluindo todos os seus colaboradores,
compromete-se a tratar todos os Dados Pessoais como confidenciais, exceto se ja eram de conhecimento
publico sem qualquer contribuicdo da Contratada, ainda que este Contrato venha a ser resolvido e
independentemente dos motivos que derem causa ao seu término ou resolugéo.

13.6 Conformidade da Contratada - A Contratada devera monitorar, por meios adequados, sua propria
conformidade e a de seus funcionérios e sub-operadores com as respectivas obrigagdes de protecdo de Dados
Pessoais em relagdo aos servigos e devera fornecer ao SESC/SE relatérios sobre esses controles sempre que
for solicitado.

13.7 Monitoramento de conformidade - O SESC/SE tera o direito de acompanhar, monitorar, auditar e
fiscalizar a conformidade da Contratada com as obrigacbes de Protecdo de Dados Pessoais, sem que isso
implique em qualquer diminuicao de responsabilidade que a Contratada possui perante a Lei e este Contrato.

13.8 Propriedade dos Dados - O presente Contrato ndo transfere a propriedade ou controle dos dados do
SESCI/SE, ou dos clientes deste, inclusive Dados Pessoais, para a Contratada (“Dados”). Os Dados gerados,
obtidos ou coletados a partir da prestagéo dos Servigos ora contratados sao e continuardo de propriedade do
SESCI/SE, inclusive sobre qualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do
tratamento de Dados estabelecido por este Contrato.

13.9 Atuagao restrita - O SESC/SE nao autoriza a Contratada a usar, compartilhar ou comercializar quaisquer
eventuais elementos de Dados, produtos ou subprodutos que se originem ou sejam criados a partir do
tratamento de Dados estabelecido por este Contrato.
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13.10 Devolugao dos Dados - A Contratada se compromete a devolver todos os Dados que vier a ter acesso,
em até 30 (trinta) dias, nos casos em que:

(i) O SESC/SE solicitar;

(i) O Contrato for rescindido ou;

(i) Com o término do presente Contrato. Em adicdo, a Contratada ndo deve guardar,
armazenar ou reter os Dados por tempo superior ao prazo legal ou necessario para a
execucgao do presente Contrato.

13.11 Regresso - Fica assegurado ao SESC/SE, nos termos da lei, o direito de regresso em face da
Contratada diante de eventuais danos causados por esta em decorréncia do descumprimento das obrigacdes
aqui assumidas em relagéo a Prote¢éo dos Dados.

13.12 Auditoria. A Contratada reconhece e aceita que o SESC/SE tem o direito de realizar auditoria, por si ou
por terceiro indicado por este, de forma presencial ou remota, com a finalidade de verificar a conformidade da
Contratada quanto a legislagao de protecao de dados aplicavel.

CLAUSULA DECIMA QUARTA - DA VALIDADE E VERACIDADE DO DOCUMENTO:
14.1 As Partes reconhecem a veracidade, autenticidade, integridade, validade e eficacia deste Instrumento,

nos termos do art. 219 do Cddigo Civil, em formato eletronico e/ou assinado pelas Partes por meio de
certificados eletronicos, ainda que sejam certificados eletrénicos néo emitidos pela ICP-Brasil, nos termos do
art. 10, § 2° da Medida Provisoria n° 2.220-2, de 24 de agosto de 2001 (“MP n° 2.220- 2") e na Lei
14.063/2020, como, por exemplo, por meio do upload e existéncia deste Instrumento, bem como a aposigao
das respectivas assinaturas eletronicas neste Instrumento, na plataforma dropsigner (Portal de Assinatura
Eletronica Sesc).

14.2 Adicionalmente, as Partes expressamente anuem, autorizam, aceitam e reconhecem como valida
qualquer forma de comprovagdo de autoria das Partes signatarias deste Instrumento por meio de suas
respectivas assinaturas neste Instrumento por meio de certificados eletrénicos, ainda que sejam certificados
eletrénicos ndo emitidos pela ICP-Brasil, nos termos do art. 10, § 2°, da MP n°® 2.220-2 e na Lei 14.063/2020,
como, por exemplo, por meio da aposi¢do das respectivas assinaturas eletronicas neste Instrumento na
plataforma dropsigner (Portal de Assinatura Eletronica Sesc), sendo certo que quaisquer de tais
certificados sera suficiente para a veracidade, autenticidade, integridade, validade e eficacia deste
Instrumento, bem como a respectiva vinculagdo das Partes aos seus termos.

14.3 Por fim, nos termos do art. 220 do Codigo Civil, as Partes expressamente anuem e autorizam que,
eventualmente, as assinaturas das Partes ndo precisam necessariamente ser apostas na mesma pagina de
assinaturas deste Instrumento.

CLAUSULA DECIMA QUINTA - DO FORO:
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As partes elegem o Foro Central da Comarca de Aracaju/SE, para dirimir as questdes oriundas deste
contrato, renunciando a qualquer outro, por mais privilegiado que seja.

E por estarem justas e contratadas, as partes assinam o presente instrumento em 01 (via) de igual teor e
forma, na presenca das testemunhas instrumentarias, para que surta seus juridicos e legais efeitos.

José Marcos de Andrade XX
Presidente do Sesc/SE XX
Contratada
Contratante
Testemunha 01: Testemunha 02:
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1.

ANEXO |
TERMO DE REFERENCIA

OBJETO

REGISTRO DE PREGOS PARA AQUISIGOES DE DISPOSITIVOS, EQUIPAMENTOS E ACESSORIOS
DE TI, DE ACORDO COM AS NECESSIDADES DO SESC SERGIPE, EM CONFORMIDADE COM AS
ESPECIFICAGOES TECNICAS DESCRITAS NO TERMO DE REFERENCIA. OS EQUIPAMENTOS A
SEREM FORNECIDOS DEVERAO SER NOVOS E DE PRIMEIRO USO, NAO PODENDO ESTAR EM
ESTADO DE DESCONTINUIDADE DE FORNECIMENTO, SUPORTE OU VIDA DO FABRICANTE NA

DATA DE ENTREGA DAS PROPOSTAS. NAO SERAO ACEITOS EQUIPAMENTOS USADOS OU

RECONDICIONADOS.

2. JUSTIFICATIVA

A COORDENACAO DE TECNOLOGIA DA INFORMAGAO, VEM JUSTIFICAR A GRANDE
NECESSIDADE DA OBTENGAO DE EQUIPAMENTOS E SUPRIMENTOS DE INFORMATICA, UMA
VEZ QUE E IMPRESCINDIVEL A AQUISICAO PARA SUPRIR AS NECESSIDADES DOS SETORES
ADMINISTRATIVOS E OPERACIONAIS DO SESC SERGIPE, BEM COMO PARA DAR
ATENDIMENTO, DE FORMA SATISFATORIA, AS CONSTANTES DEMANDAS DAS UNIDADES
OPERACIONAIS, NA OBTENGAO DE EQUIPAMENTOS E SUPRIMENTOS DE INFORMATICA PARA
O DESENVOLVIMENTO DAS ATIVIDADES.

LISTAGEM DE ITENS

LOTE 01
ITEM |DESCRIGAO QTDE | VL.UNIT | VL.TOTAL

01 IMPRESSORA TERMICA DE RECIBO NAO FISCAL USB 33
02 LEITOR DE CODIGOS DE BARRAS/QRCODE USB 3
03 LEITOR BIOMETRICO NITGEN HAMSTER DX 01
04 CATRACA TOPDATA LN COM LEITOR BIOMETRICO 06

NITGEN, LEITOR DE CODIGO DE BARRAS E LEITOR

QRCODE
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05 SERVICO DE INSTALAGAO E CONFIGURAGAO DA 01
CATRACA
06 NOBREAKS de 1.800 VA BIVOLT 10
LOTE 02
01 SWITCH POE 48 PORTAS GIGABIT L3 E 4 PORTAS 12
SFP 10G
02 CONTROLADORA WIFI 01
05 CABO DAC 10 GBPS 12
06 MODULO OPTICO MONOMODO BIDIRECIONAL DE 1 05
GBPS
LOTE 03

01 SERVIDOR TIPO TORRE 01
LOTE 04
01 TELA INTERATIVA 75" 35
02 SERVICO DE INSTALAGAO, CONFIGURAGAO E 01
TREINAMENTO
LOTE 05

Rua Dom José Tomaz, 235, Bairro Sao José, Aracaju— SE. CEP 49.015-090 e Tel.: (79) 3216-2733  E-MAIL: licitacao@se.sesc.com.br
SESC - Uma Empresa Privada, integrada ao Sistema Fecomércio, mantida e administrada pelo Empresario do Comércio.



Fusion Platform: 1671989f-81a7-4b2d-860c-412ecb35d336

Servigo Social do Comércio
Sesc Departamento Regional em Sergipe

01 IMPRESSORA 3D 1

02 MAQUINA DE CORTE A LASER CO2 (COM CHILLER) 1

4. ESPECIFICAGAO TECNICA LOTE 01

4.1.IMPRESSORA TERMICA DE RECIBO NAO FISCAL
4.1.1.Fabricante: Bematech;
4.1.2.Modelo: MP-4200 HS (Obs.: modelo homologado pelo DN);
ltens Inclusos:
4.1.3.Impressora Bematech MP-4200 HS;
4.1.4.Fonte de alimentacao;
4.1.5.Cabo de alimentagao;
4.1.6.Cabo USB;
4.1.7.Manual de Instalacao;
4.1.8.Garantia: Minimo 12 meses;

4.2.LEITOR DE CODIGOS DE BARRAS/QRCODE USB
Leitor de cddigo de barras e gr code com leitura direto na tela: em monitor, tablet ou celular.
4.2 1.Fabricante: Elgin / Bematech;
4.2.2.Modelo: EL250 (Obs.: modelo homologado pelo DR);
ltens Inclusos:
423. Leitor,
424. Base,
4.25. Cabo USB;
4.2.6. Guia de Instalagdo Rapido;

4.2.7. Garantia: Minimo 12 meses;

4.3.LEITOR BIOMETRICO NITGEN HAMSTER DX
4.3.1. Fabricante: TOPAZ;
4.3.2. Modelo: HFDUOG6 - Nitgen Hamster DX. (Obs.: modelo homologado pelo DR);
4.3.3. Tecnologia de conexdo: USB
ltens Inclusos:
4.3 .4 Leitor Biométrico;
4.3.5.Base;
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4.3.6.Cabo USB;

4.3.7.Guia de Instalagdo Réapido;

4.3.8.Garantia: Minimo 12 meses;

4.4.CATRACA TOPDATA LN COM LEITOR BIOMETRICO NITGEN, LEITOR DE CODIGO DE
BARRAS E LEITOR QRCODE
4.41. O modelo de catraca sugerido é o unico que esta até o0 momento homologado para utilizar o
sistema de gestao de academia, adotado pelo Sesc Sergipe.
4.4.2. Tecnologia LN: cadastro da digital na catraca e pelo leitor Nitgen
4.4.3. As catracas deverao fazer leituras biométricas com leitor LFD;
4.4.4. As catracas deverdo fazer leituras de codigos de barras e QRCode;
445, Ter capacidade de armazenamento minimo de 10 mil digitais;
446. Capacidade para armazenamento minimo de 30 mil registros;
4.4.7. Devera conter botdo externo para liberagao de brago;
4.4.8. Mecanismo com deslocamento horizontal do brago;
4.4.9. Devera ser bivolt;
4.4 10. Devera ter Painel em ago inoxidavel;
4.4 11. Pedestal em ago carbono com pintura epoxi.
4.4 12. Comunicagao: 10/100Mbps (TCP/IP).
4.4.13. Dimensdes:
44.13.1.  Sem os bragos — 250mmx1025mmx255mm (L x A x P)
44.13.2. Com os bragos — 250mmx1025mmx1075mm (L x A x P)
4.4.14. Devera ter garantia de no minimo 12 meses.

SOFTWARE PARA GERENCIAMENTO DE CATRACA BIOMETRICA

4.4 15, Capacidade para cadastrar 30 mil usuarios.

4.4.16. Cadastro completo de pedestres/visitantes (fotos, digitais, dados pessoais, etc.);

4.4.17. Cadastro de horéarios/escalas com controle dos dias e feriados;

4.4.18. Controle de acesso que permita bloquear pedestre, liberar acesso, critica de dupla
entrada/saida no dia, quantidade maxima de acessos por dia, intervalo minimo entre

acessos;
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4.4.19. Relatérios de acesso, filtrando por pedestre (nome/visitantes), cargos, departamento, setor,

horarios (entrada/saida), terminal (catraca).

CONDIGAO DE ENTREGA

4.4.20.Para fins de funcionamento e compatibilidade com sistema especifico, somente serao
aceitos os equipamentos com leitor biométrico NITGEN. Devera ser comprovado, no ato
da entrega, que as catracas est&o com os leitores exigidos.

4.4.21. S0 serao aceitos 0s equipamentos que possuirem assisténcia técnica autorizada estabelecida
na cidade de Aracaju/SE;

4.5.INSTALAGAO E CONFIGURAGAO
4.5.1. Deve ser instalado e configurado, de acordo com as boas praticas do fabricante, de forma
presencial;
4.5.2. Deve ser fornecido capacitagdo técnica destinada a equipe da area de tecnologia;
4.5.3. A capacitagdo técnica devera ser ministrada presencialmente no local da instalagéo, e em
dias e horarios a serem acordados com a CONTRATANTE;
454. A instalacéo fisica devera ser executada pela assisténcia técnica no prazo maximo de 45

dias.

4.6.NOBREAKS DE 1.800 VA

4.6.1. Nobreak (UPS) interativo com regulagdo on-line, com no minimo 06 (seis) tomadas NBR
14136 e plugue no mesmo padrao.

4.6.2.Poténcia de 1.800 VA;

4.6.3.Tenséo de entrada Bivolt automatico 115/127/220V;

4.6.4.Tens&o de saida de 110V;

4.6.5. Tempo de autonomia de no minimo 70 minutos considerando um microcomputador + dois
monitores conectados;

4.6.6. O equipamento devera sinalizar com alarme sonoro as condi¢des criticas de operagao do
nobreak, como: queda de rede, subtenséo, sobretenséo, fim do tempo de autonomia, final de
vida util da bateria, poténcia excedida e sobre temperatura;

4.6.7. Devera possuir led bicolor que indica as principais condigdes de operagao do nobreak;

4.6.8.Possuir 6(seis) niveis de Protegéo:

4.6.8.1. Queda de rede;
4.6.8.2. Ruido da rede elétrica;
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4.6.8.3. Sobretensdo de rede elétrica;

4.6.8.4. Subtensao de rede elétrica;

4.6.8.5. Surtos de tensdo na rede;

4.6.8.6. Corregao de variagao da rede elétrica por degrau.

4.6.9.

Possuir protegéo de sobreaquecimento. Sobrecarga e curto-circuito;

4.6.10. Possuir protegéo para a carga elétrica;

4.6.11. Possuir carregamento automatico da bateria, mesmo com o nobreak desligado;

4.6.12. Devera possuir Baterias de ion-litio ja inclusas;

4.6.13. Possuir sistema de gerenciamento onde receba notificagdes em tempo real, monitore o nivel

de bateria e desligue remotamente.

4.6.14. Cor Preta;
4.6.15. Garantia minima de 12 meses.

5. ESPECIFICAGAO TECNICA LOTE 02
5.1.SWITCH POE 48 PORTAS GIGABIT L3 E 4 PORTAS SFP+ 10G

5.1.1.

5.1.2.

5.1.3.

5.14.

5.1.5.

5.1.6.

Equipamento do tipo comutador de rede ethernet com capacidade de operagéo em camada 3
do modelo OSI, admitindo-se equipamentos com operagéo nativa em camada 2, desde que
as funcionalidades de camada 3, incluindo roteamento inter-VLAN, segmentagao logica e
aplicagéo de politicas, sejam implementadas de forma nativa através da solugao de geréncia
centralizada integrada do mesmo fabricante.

Devera possuir garantia e licenga do fabricante pelo periodo de 12 (doze) meses para
atualizacdo de firmware e atualizagdo automatica de bases de dados de todas as
funcionalidades durante toda vigéncia contratual.

A LICITANTE devera comprovar, no ato da apresentacdo da proposta, possuir parceria oficial
ativa junto ao fabricante.

A Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao de cabos de
par metalico UTP com conector RJ-45. Deve implementar a auto-negociagao de velocidade e
duplex destas interfaces, além de negociar automaticamente a conexdo de cabos crossover
(MDI/MDI-X);

Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexdo de fibras Opticas
operando em 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior;

Devera implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at
(Power over Ethernet Plus — PoE+) com PoE budget de 370W;
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5.1.7. Deve possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexao serial;

5.1.8. Deve possuir capacidade de comutagédo de pelo menos 170 Gbps e ser capaz de encaminhar
até 250 Mpps (milhdes de pacotes por segundo);

5.1.9. Deve suportar 4000 (quatro mil) VLANs de acordo com o padrao IEEE 802.1Q;

5.1.10. Deve possuir tabela MAC com suporte a 30.000 enderecos;

5.1.11. Deve implementar Flow Control baseado no padrdo IEEE 802.3X;

5.1.12. Deve permitir a configurag@o de links agrupados virtualmente (link aggregation) de acordo
com o padréo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

9.1.13. Deve suportar a comutagdo de Jumbo Frames;

5.1.14. Deve suportar a criagao de rotas estaticas em IPv4 e IPvG;

5.1.15. Deve implementar servigo de DHCP Relay;

5.1.16. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagao de
pelo menos 500 (quinhentos) entradas na tabela;

5.1.17. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch
(port mirroring);

5.1.18. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

5.1.19. Deve implementar pelo menos 15 (quinze) insténcias de Multiple Spanning Tree;

5.1.20. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de
acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree ap6s sua
conexao fisica;

5.1.21. Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree
para prover defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

5.1.22. Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w).
Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente;

5.1.23. Deve possuir mecanismo conhecido como Loop Guard para identificagdo de loops na rede.
Deve desativar a interface e gerar um evento quando um loop for identificado;

5.1.24. Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de
operacao (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a
interface automaticamente caso o nimero de variagbes de status esteja acima do limite

configurado para o periodo estabelecido em segundos;
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5.1.25. Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o
limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;

5.1.26. Deve suportar a criacdo de listas de acesso (ACLs) para filtragem de tréfego. Estas devem
estar baseadas nos seguintes parametros para classificagdo do trafego: enderego IP de
origem e destino, endereco MAC de origem e destino, campo CoS e VLAN ID;

5.1.27. Deve suportar a definicdo de dias e horéarios que a ACL devera ser aplicada na rede;

5.1.28. Devera implementar priorizacdo de trafego baseada nos valores de classe de servigo do
frame ethernet (IEEE 802.1p CoS);

5.1.29. Deve possuir ao menos 8 (oito) filas de prioriza¢do (QoS) por porta;

5.1.30. Devera implementar mecanismo de prote¢do contra ataques do tipo man-in-the-middle que
utilizam o protocolo ARP;

5.1.31. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que néo
estejam autorizados na rede;

9.1.32. Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com
assinalamento dinamico de VLAN por usuario com base em atributos recebidos através do
protocolo RADIUS;

5.1.33. Deve suportar a autenticacéo IEEE 802.1X de multiplos dispositivos em cada por porta do
switch. Apenas o trafego dos dispositivos autenticados € que devem ser comutados na porta;

5.1.34. Deve suportar a autenticacdo simultdnea de, no minimo, 15 (quinze) dispositivos em cada
porta através do protocolo IEEE 802.1X;

5.1.35. Deve suportar MAC Authentication Bypass (MAB);

5.1.36. Deve implementar RADIUS CoA (Change of Authorization);

5.1.37. Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

5.1.38. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar
automaticamente uma VLAN para os dispositivos conectados nas interfaces que estejam com
802.1X habilitado de forma a ndo causar indisponibilidade da rede;

9.1.39. Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram nas interfaces
em que o IEEE 802.1X estiver habilitado;

5.1.40. Deve ser capaz de operar em modo de monitoramento para autenticages 802.1X. Desta
forma, o switch deve permitir que sejam realizados testes de autenticagdo nas portas sem
tomar agdes tal como reconfigurar a interface;

5.1.41. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado
através de uma interface do telefone IP;

5.1.42. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPV6;
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5.1.43. Deve permitir configurar o nimero maximo de endere¢os MAC que podem ser aprendidos
em uma determinada porta. Caso o nimero maximo seja excedido, o switch devera gerar um
log de evento para notificar o problema;

5.1.44.  Deve permitir a customizagdo do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderegos MAC (MAC
Table);

5.1.45.  Deve ser capaz de gerar log de eventos quando um novo enderego MAC Address for
aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces do
mesmo switch e quando o MAC Address for removido da interface;

5.1.46.  Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time
Protocol) para a sincronizagao do relogio;

5.1.47.  Deve suportar o envio de mensagens de log para servidores externos através de syslog;

5.1.48.  Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1,
v2C e v3;

5.1.49.  Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragao e administragdo remota
através de CLI (Command Line Interface);

5.1.50. Deve suportar o protocolo HTTPS para configuragdo e administragdo remota através de
interface web;

5.1.51. Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através da
interface web (HTTPS);

5.1.52. Deve permitir ser gerenciado através de IPv6;

5.1.53. Deve permitir a criagdo de perfis de usuérios administrativos com diferentes niveis de
permissdes para administracdo e configuragdo do switch;

5.1.54. Deve suportar autenticacdo via RADIUS e TACACS+ para controle do acesso administrativo
ao equipamento;

5.1.55. Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um
conflito seja identificado, o switch devera gerar um log de evento e enviar um SNMP Trap;

5.1.56. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de
equipamentos na rede de acordo com o padrédo IEEE 802.1ab;

9.1.57. Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos
cabos de par trangado (UTP) conectados ao switch;

5.1.58. Devera suportar ser configurado e monitorado através de REST API;
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5.1.59. Deve em conjunto com a controladora ser capaz de implementar e orquestrar politicas de
seguranga de micro segmentagé@o nos switches controlando como os usuéarios/endpoints se
comunicam lateralmente entre si.

5.1.60. Deve em conjunto com a controladora permitir a criagdo de automagdes que executem
ac0es baseado em eventos de rede detectados no ambiente, como quarentenar um
dispositivo, isolar um endpoint, implementar e/ou ajustar politicas de seguranga dependendo
do evento detectado, de forma automatizada.

5.1.61. Deve suportar temperatura de operagao de até 40° Celsius;

5.1.62. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

9.1.63. Deve ser fornecido com fonte de alimentagdo com capacidade para operar em tensdes de
110V e 220V,

5.1.64. A solugdo de geréncia centralizada devera ser fornecida obrigatoriamente quando da
aquisicdo minima de 05 (cinco) unidades de switches pertencentes a presente Ata de
Registro de Pregos, devendo ser composta por appliance fisico dedicado, totalmente
licenciado, do mesmo fabricante dos switches ofertados, permitindo gerenciamento
centralizado e integrado de switches e pontos de acesso, segmentacédo ldgica, roteamento
inter-VLAN, aplicagdo de politicas de seguranca e funcionalidades de camada 3 de forma
nativa, sem utilizagdo de softwares ou controladoras de terceiros. A solu¢do devera suportar
funcionalidades de SD-Branch e integracdo entre LAN, WLAN e seguranca de rede,
possuindo capacidade minima de Firewall Throughput de 4 Gbps, IPS Throughput de 2 Gbps,
SSL Inspection Throughput de 1 Gbps e, no minimo, 5 (cinco) interfaces Gigabit Ethernet. A
solugéo de geréncia centralizada devera atender minimamente aos itens descritos abaixo:

5.1.64.1. A solucdo de geréncia centralizada deve suportar operagdo com elementos
redundantes, ndo havendo disrupcao do servigo mediante a falha de um elemento;

5.1.64.2. Deve operar como ponto central para automagao e gerenciamento dos switches;

5.1.64.3. Deve realizar o gerenciamento de inventario de hardware, software e configuragéo
dos Switches;

5.1.64.4. Deve possuir interface grafica para configuragdo, administragdo e monitoragdo dos
switches;

5.1.64.5. Deve apresentar graficamente a topologia da rede com todos os switches
administrados para monitoramento, além de ilustrar graficamente status dos uplinks e dos
equipamentos para identificacdo de eventuais problemas na rede;

5.1.64.6. Deve montar a topologia da rede de maneira automatica;

5.1.64.7. Deve ser capaz de configurar os switches da rede;
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5.1.64.8. Deve através da interface grafica deve ser capaz de configurar as VLANs da rede e
distribui-las automaticamente em todos os switches gerenciados;

5.1.64.9. Deve através da interface grafica deve ser capaz de aplicar a VLAN nativa (untagged)
e as VLANSs permitidas (tagged) nas interfaces dos switches;

5.1.64.10. Deve através da interface grafica ser capaz de aplicar as politicas de QoS nas
interfaces dos switches;

5.1.64.11. Deve através da interface gréafica ser capaz de aplicar as politicas de seguranga para
autenticagéo 802.1X nas interfaces dos switches;

5.1.64.12. Através da interface grafica deve ser capaz de aplicar ferramentas de seguranga, tal
como DHCP Snooping, nas interfaces dos switches;

5.1.64.13. Deve através da interface grafica ser capaz de realizar configuragdes do protocolo
Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes
recursos: Loop Guard, Root Guard e BPDU Guard;

5.1.64.14. Deve através da interface grafica deve ser capaz de aplicar politicas de seguranga e
controle de trafego para filtrar o trafego da rede;

5.1.64.15. A solugcdo de geréncia centralizada deve ser capaz de identificar as aplicagbes
acessadas na rede através de analise DPI (Deep Packet Inspection);

5.1.64.16. Deve ser capaz de configurar parametros SNMP dos switches;

5.1.64.17. A solugdo de geréncia centralizada deve gerenciar as atualizagdes de firmware
(software) dos switches gerenciados, recomendando versdes de software para cada
switch, além de permitir a atualizagdo dos switches individualmente;

5.1.64.18. A solugédo de geréncia centralizada deve permitir o envio automatico de e-mails de
notificagdo para os administradores da rede em caso de eventos de falhas;

5.1.64.19. A solugdo de geréncia centralizada deve apresentar graficamente informagdes sobre
erros nas interfaces dos switches;

5.1.64.20. A solucdo deve apresentar graficamente informagdes sobre disponibilidade dos
switches;

5.1.64.21. Deve registrar eventos para auditoria de todos os acessos e mudangas de
configuragéo realizadas por usuarios;

5.1.64.22. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da
rede;

5.1.64.23. Deve possuir APl no formato REST;

5.2.CONTROLADORA WIFI
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5.2.1.CARACTERISTICAS FiSICAS E PERFORMANCE

5.2.1.1. Solugéo baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos
de propdsito genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou
executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN
Solaris, Apple OS-X ou GNU/Linux.

5.2.1.2. A solugdo deve suportar a configuracdo de cluster de alta disponibilidade no modo
ATIVO-ATIVO e ATIVO-PASSIVO.

9.2.1.3. A solugdo podera ser composta por mais de um equipamento para atender as
funcionalidades exigidas, desde que todos os itens sejam do mesmo fabricante garantindo
total compatibilidade e integragéo, desde que ocupem até 2U, no maximo.

5.2.1.4. Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze meses),
minimamente com as seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos
de SD-WAN, Filtro de Conteudo Web, Antivirus, AntiSpam, Detec¢do e Prevengao de
Intrusos (IPS), VPN, Controle de Aplicagdes e contextos virtuais.

5.2.1.5. Deve possuir fonte de alimentagdo com chaveamento automatico 110/220V.

5.2.1.6. Deve possuir firewall com capacidade minima de processamento de 6 (seis) Gbps.

5.2.1.7. Deve possuir IPS com capacidade minima de processamento de 1 (um) Gbps.

5.2.1.8. Protecdo contra ameagas avangadas (Threat Protection) com capacidade minima de
processamento de 750 (setecentos e cinquenta) Mbps, contemplando as fungdes de
Firewall, IPS, controle de aplicagdo e protegdo contra Malware/Antivirus ativadas de
maneira simulténeas.

5.2.1.9. Deve possuir Inspe¢do SSL Throughput com capacidade minima de processamento de
650 (seiscentos e cinquenta) Mbps.

5.2.1.10. Deve possuir VPN com capacidade de, pelo menos, 06 (seis) Gbps de trafego IPSec.

5.2.1.11. Deve suportar 1.000.000 (um milh&o) conexdes simulténeas.

5.2.1.12. Deve suportar, pelo menos, 30.000 (trinta mil) novas conexdes por segundo.

5.2.1.13. Deve suportar, pelo menos, 200 (duzentos) tineis de VPN Site-Site.

5.2.1.14. Deve suportar, pelo menos, 200 (duzentos) tineis de VPN Client-Site.

5.2.1.15. Deve possuir, pelo menos, 10 (dez) interfaces RJ45 1GE.

5.2.1.16. Todos os equipamentos que acompanharem a solugdo devem suportar o modo de alta
disponibilidade e estar licenciados para operar desta forma.

5.2.1.17. Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 20
(vinte) equipamentos.

5.2.1.18. Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos,
30 (trinta) equipamentos.

5.2.1.19. Devera ser compativel e integravel com o Lote 02 - Item 01deste edital;

5.2.1.20. Deve possuir licenga para atualizagdo de firmware e atualizagdo automatica de bases
de dados de todas as funcionalidades de seguranga durante a vigéncia contratual.

5.2.1.21. Deve ser fornecida toda documentacéo técnica em formato digital, através de acesso a
URL oficial do fabricante, em portugués do Brasil ou em inglés.

5.2.2.FUNCIONALIDADES DE REDE

5.2.2.1. Deve suportar o uso de tags de VLAN conforme o padréo IEEE 802.1Q.

5.2.2.2. Deve permitir operagdo nos modos bridge (sem alterar o enderego MAC dos pacotes
trafegados), roteador, proxy explicito e sniffer.

5.2.2.3. Deve permitir a aplicacao de filtros de pacotes mesmo quando operando em camada 2.

5.2.2.4. Deve permitir o encaminhamento (forwarding) de trafego em camada 2 para protocolos
ndo baseados em IP.

5.2.2.5. Deve suportar o encaminhamento de trafego multicast.

5.2.2.6. Deve suportar os protocolos de roteamento multicast PIM Sparse Mode e PIM Dense
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Mode.

5.2.2.7. Deve suportar protocolos de roteamento estatico e dinamico, incluindo RIP v1, RIP v2,
OSPF, IS-IS e BGPVA4.

5.2.2.8. Deve suportar 0 uso de roteamento baseado em politicas (PBR - Policy Based Routing).

5.2.2.9. Deve suportar a funcionalidade de monitoramento de trafego utilizando o protocolo
sFlow.

5.2.2.10. Deve permitir a definicdo de servicos com base em portas ou conjunto de portas dos
protocolos TCP, UDP, ICMP e IP.

5.2.2.11. Deve permitir o agrupamento de servigos para facilitar a aplicagao de regras.

5.2.2.12. Deve permitir a abertura dindmica de portas por fluxo de dados para aplicagdes que
utilizem portas variaveis.

5.2.2.13. Deve permitir a filtragem de pacotes mesmo sem a utilizagdo de NAT.

5.2.2.14. Deve permitir a criagdo de regras de filtragem definidas pelo administrador.

5.2.2.15. Deve permitir a criagdo de regras com base em usuario, grupo de usuarios, enderecos
IP, FQDN, tipo de dispositivo, horério, protocolo e aplicagao.

5.2.2.16. Deve permitir o controle de acesso a internet com base em periodos do dia e dias da
semana, possibilitando politicas por horério.

5.2.2.17. Deve permitir o controle de acesso a internet por dominio, como por exemplo: gov.br,
org.br, edu.br.

5.2.2.18. Deve permitir o controle de acesso a internet com base em enderecos IP de origem e
destino.

5.2.2.19. Deve permitir o controle de acesso a internet com base em sub-redes.

5.2.2.20. Deve implementar tecnologia de firewall com inspegéo de estado (Stateful Firewall).

5.2.2.21. Deve permitir a autenticagdo de usuarios para o trafego gerado via HTTP e FTP.

9.2.2.22. Deve permitir autenticacdo de usuarios utilizando base local, servidores LDAP,
RADIUS e TACACS.

5.2.2.23. Deve possuir integragdo com servidores de autenticagdo como RADIUS, LDAP e
Microsoft Active Directory.

5.2.2.24. Deve possuir integragdo com solugbes de autenticacdo em dois fatores (2FA)
utilizando tokens.

5.2.2.25. Deve suportar autenticacdo transparente (Single Sign-On) com Active Directory e
RADIUS.

9.2.2.26. Deve oferecer métodos de autenticagéo para aplicagdes baseadas em protocolos TCP,
como HTTP, HTTPS, FTP e Telnet.

5.2.2.27. Deve permitir o vinculo entre enderecos IP e MAC (IP/MAC binding), garantindo maior
controle sobre a rede interna e prevenindo ataques de IP spoofing.

5.2.2.28. Deve possuir mecanismos de protegéo contra spoofing de enderegos (anti-spoofing).

5.2.2.29. Deve oferecer mecanismos de tratamento (session-helpers ou ALGs) para protocolos e
aplicagdes como dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0, H.323, MGCP, MMS,
PMAP, PPTP, RAS, RSH, SIP, TFTP e TNS.

5.2.2.30. Deve oferecer funcionalidade de tradugdo de enderegos estaticos (NAT), incluindo
mapeamento um para um, multiplos para um, NAT64, NAT46, PAT, STUN e Full Cone
NAT.

5.2.2.31. Deve possuir funcionalidades de servidor DHCP, cliente DHCP e relay DHCP.

5.2.2.32. Deve oferecer funcionalidade de balanceamento de carga e contingéncia de multiplos
links WAN.

5.2.2.33. Deve suportar configuragdo de alta disponibilidade (HA) nos modos Ativo-Ativo e Ativo-
Passivo, com divisdo de carga e todas as licengas necessarias ativadas, sem interrupgdo
das conexdes.

5.2.2.34. Deve suportar o0 uso de certificados digitais no padrao X.509, bem como os protocolos
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SCEP, geragao de CSR (Certificate Signing Request) e verificagdo OCSP.

9.2.2.35. Deve permitir que comunicagéo entre a estacdo de gerenciamento e 0 equipamento
(appliance) seja criptografada, tanto via interface grafica quanto via CLI (linha de
comando).

5.2.2.36. Deve disponibilizar ferramenta de diagndstico compativel com tcpdump ou equivalente.

9.2.2.37. O dispositivo deve contar com técnicas de deteccao de softwares de compartilhamento
de arquivos (P2P) e de mensagens instantaneas (IM).

5.2.2.38. Deve permitir a criagdo e agrupamento de objetos de usuarios, redes, FQDNS,
protocolos e servigos, para simplificar a aplicagao de regras.

5.2.2.39. Deve dispor de porta serial ou USB para testes e configuragao local do equipamento,
com acesso protegido por usuario e senha.

5.2.3.FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

5.2.3.1. Deve permitir o controle e a priorizagao do trafego, priorizando e garantindo banda para
as aplicagdes (inbound/outbound), através da classificagdo dos pacotes (Shaping),
criagao de filas de prioridade, geréncia de congestionamento e QoS.

9.2.3.2. Deve permitir modificagao de valores DSCP para o DiffServ.

5.2.3.3. Deve permitir priorizagéo de trafego e suportar ToS.

5.2.3.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer,
streaming, chat, VoIP e Web.

5.2.3.5. Deve integrar-se ao servigo de diretorio padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados.

5.2.3.6. Deve prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP.

5.2.3.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de
usuarios do Microsoft Active Directory e LDAP.

5.2.3.8. Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo de
IPs, protocolo e aplicagao.

5.2.3.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de
origem e destino.

5.2.3.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por enderego IP
de origem e destino.

5.2.4.FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

5.2.4.1. Deve permitir, na funcionalidade de anti-spam, verificacdo do cabegalho SMTP do tipo
MIME;

5.2.4.2. Deve possuir filtragem de e-mail por palavras chaves;

5.2.4.3. Deve permitir adicionar rétulo ao assunto da mensagem quando classificado como
SPAM;

5.2.4.4. Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL;

5.2.4.5. Deve permitir a checagem de reputagdo da URL no corpo mensagens de correio
eletrénico;

5.2.5.FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
5.2.5.1. Deve possuir solucéo de filtro de conteudo Web integrado a solucdo de seguranga;
5.2.5.2. Deve possuir, pelo menos, 60 (sessenta) categorias para classificacao de sites Web;
5.2.5.3. Deve possuir base minima contendo 60.000.000 (sessenta milhdes) de sites internet
Web ja registrados e classificados;
5.2.5.4. Deve possuir a funcionalidade de cota de tempo de utilizagao por categoria;
5.2.5.5. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web,
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como:

5.2.5.6. Proxy anénimo;

5.2.5.7. Webmail;

5.2.5.8. Institui¢des de saude;

5.2.5.9. Noticias;

5.2.5.10. Phishing;

5.2.5.11. Hackers;

5.2.5.12. Pornografia;

5.2.5.13. Racismo;

5.2.5.14. Websites pessoais;

5.2.5.15. Compras;

5.2.5.16. Deve permitir a monitoracdo do trafego internet sem bloqueio de acesso aos usuarios;

5.2.5.17. Deve permitir a criagdo de, pelo menos, 07 (sete) categorias personalizadas;

5.2.5.18. Deve permitir a reclassificagao de sites Web, tanto por URL, quanto por endereco IP;

5.2.5.19. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando
idioma portugués, para aceite pelo usuario, a ser apresentado toda vez que quando
houver tentativa de acesso a determinado servigo permitido ou bloqueado;

5.2.5.20. Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active
Directory, reconhecendo contas e grupos de usuarios cadastrados;

5.2.5.21. Deve prover funcionalidade de identificagdo transparente de usuérios cadastrados no
Microsoft Active Directory;

5.2.5.22. Deve possuir integragdo com tokens para autenticagéo de 02 (dois) fatores;

5.2.5.23. Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta
aos usuarios na tentativa de acesso a recursos proibidos pela politica de seguranga;

5.2.5.24. Deve permitir a filtragem de todo o conteudo do trafego WEB de URLs conhecidas
como fonte de material impréprio e cddigos (programas/scripts) maliciosos em applets
Java, cookies e activeX, atraves de base de URL propria atualizavel;

5.2.5.25. Deve permitir o bloqueio de paginas Web através da construgéo de filtros especificos
com mecanismo de busca textual;

5.2.5.26. Deve permitir a criag@o de listas personalizadas de URLs permitidas (lista branca) e
bloqueadas (lista negra);

5.2.5.27. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL néo
contenha um dominio vélido;

5.2.5.28. Deve filtrar o conteldo baseado em categorias em tempo real;

5.2.5.29. Deve garantir que as atualizagbes regulares do produto sejam realizadas sem
interromper a execugao dos servigos de filtragem de contetido Web;

5.2.5.30. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuérios do
servigo de diretdrio LDAP;

5.2.5.31. Deve permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem;

5.2.5.32. Deve permitir a criagdo de regras para acesso/bloqueio por sub rede de origem;

5.2.5.33. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu
endereco IP;

5.2.5.34. Deve permitir o bloqueio de redirecionamento HTTP;

5.2.5.35. Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem
a busca de audio, video e URLs originadas de spams;

5.2.5.36. Deve possuir Proxy Explicito e Transparente;

5.2.6.FUNCIONALIDADE DE DETECGAO DE INTRUSAO
5.2.6.1.  Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo
e porta, qual tréfego seré inspecionado pelo sistema de deteccédo de intruséo;

Rua Dom José Tomaz, 235, Bairro S&o José, Aracaju—SE. CEP 49.015-090 e Tel.: (79) 3216-2733 e E-MAIL: licitacao@se.sesc.com.br
SESC — Uma Empresa Privada, integrada ao Sistema Fecomércio, mantida e administrada pelo Empreséario do Comércio.



Fusion Platform: 1671989f-81a7-4b2d-860c-412ech35d336
Servigo Social do Comércio
Sesc Departamento Regional em Sergipe

5.26.2.  Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e
quinhentas) ameacas conhecidas;

9.26.3.  Deve estar orientado a protecao de redes;

5.26.4.  Deve permitir funcionar em modo transparente, sniffer e router;

5.2.6.5.  Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas
automaticamente;

5.26.6.  Deve permitir a criagdo de padrdes de ataque manualmente;

5.2.6.7.  Deve possuir integracdo a plataforma de seguranga;

5.2.6.8.  Deve possuir capacidade de remontagem de pacotes para identificagéo de ataques;

9.26.9. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de
ataque. Exemplo: agrupar todas as assinaturas relacionadas a web-server, para que seja
usado para protegao especifica de Servidores Web;

5.2.6.10. Deve possuir capacidade de analise de trafego para a detecgdo e bloqueio de
anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

5.2.6.11.  Deve possuir mecanismos de detecgao/protecdo de ataques;

5.2.6.12.  Deve possuir reconhecimento de padrdes;

5.2.6.13. Deve possuir anélise de protocolos;

5.2.6.14.  Deve possuir deteccao de anomalias;

5.2.6.15.  Deve possuir deteccao de ataques de RPC (Remote Procedure Call);

5.2.6.16. Deve possuir prote¢do contra-ataques de Windows ou NetBios;

5.2.6.17.  Deve possuir prote¢ao contra-ataques de SMTP (Simple Message Transfer Protocol),
IMAP (Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol);

5.2.6.18.  Deve possuir prote¢do contra-ataques DNS (Domain Name System);

5.2.6.19. Deve possuir prote¢do contra-ataques a FTP, SSH, Telnet e rlogin;

5.2.6.20. Deve possuir protegéo contra-ataques de ICMP (Internet Control Message Protocol);

5.2.6.21.  Deve possuir métodos de notificacdo de detecgao de ataques;

5.2.6.22. Deve possuir alarmes na console de administragao;

5.2.6.23. Deve possuir alertas via correio eletronico;

5.2.6.24. Deve possuir monitoracdo do comportamento do appliance, mediante SNMP. O
dispositivo deve ser capaz de enviar traps de SNMP quando ocorrer um evento relevante
para a correta operagao da rede;

5.2.6.25. Deve ter a capacidade de resposta/logs ativa a ataques;

5.2.6.26. Deve prover a terminagao de sessdes via TCP resets;

9.2.6.27. Deve armazenar os logs de sessdes;

5.2.6.28. Deve atualizar automaticamente as assinaturas para o sistema de deteccdo de
intrusos;

5.2.6.29. Deve mitigar os efeitos dos ataques de negagéo de servigos;

5.2.6.30. Deve permitir a criagdo de assinaturas personalizadas;

5.2.6.31. Deve possuir filtros de ataques por anomalias;

5.2.6.32. Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e
destination session limit;

5.2.6.33. Deve permitir filtros de anomalias de protocolos;

5.2.6.34. Deve suportar reconhecimento de ataques de DoS, reconnaissance, exploits e
evasion;

5.2.6.35. Deve suportar verificacdo de ataque na camada de aplicagéo;

5.2.6.36. Deve suportar verificagéo de trafego em tempo real, via aceleragédo de hardware;

5.2.6.37. Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.

5.2.7.FUNCIONALIDADE DE VPN
5.2.7.1. Deve possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;
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5.2.7.2. Deve possuir suporte a certificados PKI X.509 para construgéo de VPNs;
5.2.7.3. Deve possuir suporte a VPNs Site-to-Site e VPNs IPSec Client-to-Site;
5.2.7.4. Deve possuir hardware acelerador criptografico para incrementar o desempenho da
VPN;
9.2.7.5. Deve permitir a arquitetura de VPN hub and spoke.

5.2.7.6. Deve possuir suporte a inclusdo em autoridades certificadoras (enroliment), mediante
SCEP (Simple Certificate Enroliment Protocol) e mediante arquivos.

5.2.8.FUNCIONALIDADE DE CONTROLE DE APLICAGOES
5.2.8.1.  Deve reconhecer, no minimo, 2.000 (duas mil) aplicagdes;
5.2.8.2.  Deve possuir, pelo menos, 10 (dez) categorias para classificagdo de aplicagdes;
5.2.8.3.  Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes,
como:
5284. P2P
5.2.8.5.  Instant Messaging;
52.8.6. Web client;
5.2.8.7.  Transferéncia de arquivos;

52.88. VolIP;
5.2.8.9.  Deve permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos
usuarios;

5.2.8.10. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de trafego da mesma;

5.2.8.11.  Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active
Directory, reconhecendo grupos de usuarios cadastrados;

5.2.8.12.  Deve prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory;

5.2.8.13. Deve permitir a criagdo de regras para acesso/bloqueio de aplicagbes por grupo de
usuarios do Microsoft Active Directory;

5.2.8.14. Deve permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de
usuarios do servico de diretério LDAP;

5.2.8.15.  Deve permitir a criagao de regras para acesso/bloqueio por endereco IP de origem;

5.2.8.16. Deve possuir integragdo com tokens para autenticagéo de 02 (dois) fatores;

5.2.8.17. Deve permitir a criagdo de regras para acesso/bloqueio por subrede de origem e
destino;

5.2.8.18. Deve permitir a inspegado/bloqueio de codigos maliciosos para, no minimo, as
seguintes categorias: Instant Messaging e transferéncia de arquivos;

5.2.8.19. Deve garantir que as atualizagdes regulares do produto sejam realizadas sem
interromper a execugao dos servigos de controle de aplicagdes;

5.2.8.20.  Deve permitir criacdo de padrdes de aplicagcdo manualmente;

5.2.9.FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

5.29.1.  Deve permitir a criagao de enderegos IPs virtuais;

5.29.2.  Deve permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores
reais;

5.29.3.  Deve suportar balanceamento, ao menos, para os seguintes servigos: HTTP, HTTPS,
TCP e UDP;

5.294. Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do
enderego IP de origem, Static, Round Robin, Weighted, First Alive e HTTP host, Least
Session, Least RTT;

5.2.9.5.  Deve permitir persisténcia de sessao por cookie HTTP ou SSL session ID;
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5.2.9.6.  Deve permitir que seja mantido o IP de origem;

5.29.7.  Deve suportar inspe¢do SSL/TLS para trafego HTTPS.;

5.29.8. Deve ter a capacidade de identificar, através de health checks, quais os servidores
que estejam ativos, removendo automaticamente o trafego dos servidores que nao
estejam,;

5.29.9.  Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta
configuravel e HTTP em URL configuravel.

5.2.10. FUNCIONALIDADE DE VIRTUALIZAGAO
5.2.10.1. Deve suportar a criacdo de, ao menos, 2 (duas) instancias virtuais no mesmo
hardware;
5.2.10.2. Deve permitir a criagdo de administradores independentes para cada uma das
instancias virtuais;
5.2.10.3. Deve permitir a criagdo de um administrador global que tenha acesso a todas as
configuragdes das instancias virtuais criadas.

5.2.11. FUNCIONALIDADE DE CONTROLADORA WIRELESS

5.2.11.1. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do
mesmo fabricante;

5.2.11.2.  Devera suportar o servigo de servidor DHCP por SSID para prover endere¢camento |P
automatico para os clientes wireless;

9.2.11.3.  Devera suportar monitoracdo e supressao de Ponto de Acesso indevido;

5.2.11.4. Devera prover autenticacdo para a rede wireless através de bases externas, como:
LDAP, RADIUS ou TACACSH;

5.2.11.5. Devera permitir a visualizagdo dos clientes conectados;

5.2.11.6. Devera prover suporte a Fast Roaming;

5.2.11.7.  Deveré ajustar automaticamente os canais de modo a otimizar a cobertura de rede e
mudar as condi¢des de RF;

5.2.11.8. A solucdo deve implementar recursos de analise de espectro que possibilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que operem nas
frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda apresentar o resultado dessas
analises de maneira grafica na interface de geréncia;

5.2.11.9. Devera possuir Captive Portal por SSID;

5.2.11.10. Devera permitir configurar o bloqueio de trafego entre SSIDs;

5.2.11.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID,
utilizando-se de AES e/ou TKIP;

5.2.11.12. Devera suportar os seguintes métodos de autenticagdo EAP:

5.2.11.13. EAP-TLS, EAP-TTLS, EAP-PEAP;

5.2.11.14. Devera suportar 802.1x através de RADIUS;

5.2.11.15. Devera suportar filtro baseado em enderego MAC por SSID;

5.2.11.16. Devera permitir configurar pardmetros de radio, como: banda e canal;

5.2.11.17. Devera possuir método de descoberta de novos Pontos de Acesso baseados em
Broadcast ou Multicast;

5.2.11.18. Devera possuir mecanismo de identificacdo e controle de Rogue APs, suportando
supressao automatica e bloqueio por endereco MAC de APs;

5.2.11.19. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso
Indevidos (Rogue);

5.2.11.20. Devera possuir WIDS com, ao menos, 0s seguintes perfis:

5.2.11.21. Rogue/Interfering AP Detection;

5.2.11.22. Ad-hoc Network Detection;
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5.2.11.23. Wireless Bridge Detection;

5.2.11.24. Weak WEP Detection;

5.2.11.25. MAC OUI Checking;

5.2.11.26. Devera permitir o uso de voz e dados sobre um mesmo SSID;

5.2.11.27. A controladora devera oferecer Firewall integrado, baseado em identidade do usuario;

5.2.11.28. Devera possulir controle baseado em politica de firewall para acesso entre as WLANS;

5.2.11.29. Devera permitir a criagao de politicas de traffic shaping;

5.2.11.30. Devera permitir a criagdo de politicas de firewall baseadas em horario;

5.2.11.31. Devera permitir NAT nas politicas de firewall;

5.2.11.32. Devera possibilitar definir nimero de clientes por SSID;

5.2.11.33. Devera permitir e/ou bloquear o trafego entre SSIDs;

5.2.11.34. Devera possuir mecanismo de criagdo automatica de usuérios visitantes e senhas
autogeradas e/ou manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e
com capacidade de definigdo de horario da expiracdo da senha;

5.2.11.35. A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser
efetuada de forma criptografada;

5.2.11.36. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir
interferéncia entre canais entre 02 (dois) Access Points gerenciados;

5.2.11.37. Devera possuir mecanismo de balanceamento de tréfego/usuarios entre Access
Points;

5.2.11.38. Devera possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias
elou

5.2.11.39. radios;

5.2.11.40. Toda a configuragdo do Ponto de Acesso deverd ser executada através da
Controladora Wireless;

5.2.11.41. Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o
upgrade via interface grafica;

5.2.11.42. Devera possuir console de monitoramento dos usuarios conectados, indicando em
que Access Point, em que radio, em que canal, enderego IP do usuario, tipo de dispositivo
e sistema operacional, uso de banda, poténcia do sinal e relagao sinal/ruido;

5.2.11.43. O encaminhamento de tréfego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tunel estabelecido entre o ponto de acesso e
controlador wireless. Neste modo todos os pacotes trafegados em um determinado SSID
devem ser encaminhados dentro do tinel até o controlador wireless. Caso o controlador
wireless ndo seja capaz de operar gerenciando os pontos de acesso e concentrando o
trafego tunelado simultaneamente, entdo a solu¢do ofertada deve ser composta com
elemento adicional do proprio fabricante para suportar a conex@o dos tuneis originados
dos pontos de acesso;

5.2.11.44. A Controladora devera oferecer Firewall integrado, baseado em identidade do
usuario, entre todas as redes cujo trafego seja tunelado até a Controladora;

5.2.11.45. Devera possuir controle baseado em politica de firewall para acesso entre as WLANs
cujo trafego seja tunelado até a Controladora;

5.2.11.46. Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo
trafego seja tunelado até a Controladora;

5.2.11.47. Devera permitir aplicar politicas de filtro de conteudo Web, que seja baseado em
categorias de sites automaticamente atualizadas, para todas as redes cujo trafego seja
tunelado até a Controladora;

5.2.11.48. Devera permitir aplicar politicas de antivirus, com deteccéo e bloqueio de malwares e
redes botnet, entre todas as redes cujo trafego seja tunelado até a Controladora;

5.2.11.49. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de
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ataques, com base de assinatura de ataques atualizada automaticamente, entre todas as
redes cujo trafego seja tunelado até a Controladora;

5.2.11.50. Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo
trafego seja tunelado até a Controladora;

5.2.11.51. Devera permitir controlar, identificar e bloquear trafego de aplicagdes do tipo P2P, IM,
Chat, Redes Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos entre

outros, e que seja baseado no padrdo de comunicagéo de tais aplicagdes, entre todas as
redes cujo trafego seja tunelado até a Controladora;

5.2.12. FUNCIONALIDADE DE SD-WAN

5.2.12.1. A solugdo SD-WAN deve ser viabilizada com recursos de seguranga integrados de:
Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

5.2.12.2. A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para
um pool de IPs publicos.

5.2.12.3. A solugdo SD-WAN deve suportar segmentagéo de trafego onde seja possivel aplicar
politicas de IPS e Antivirus entre segmentos de LAN.

9.2.124. A solugdo SD-WAN deve prover capacidade de inspe¢do SSL para a inspegéo de
trafego https nas filiais, no contexto: bloqueio de malwares e reconhecimento em camada
7 de aplicacoes.

5.2.12.5.  Solugéo deve ser capaz de prover Zero Touch provisioning.

5.2.126. A solucdo de Zero Touch provisioning deve ser capaz de suportar enderegamento
estaticos e dindmicos, e que seja suportado maltiplos links WAN.

5.2.12.7.  Solugéo deve ser capaz de prover uma arquitetura onde em uma comunicagéo Matriz
x Filiais, em que a comunicagdo de uma Filial A para a Matriz esteja comprometida, possa
ser utilizada a comunicagéo entre Filial B e Matriz, em que através deste circuito, a Filial A
alcance a Matriz.

5.2.12.8. A solugdo deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou CLI, de
forma automatica, e sem que o administrador precise configurar site por site.

5.2.12.9. A configuracdo VPN IPSEC deve oferecer suporte para DH Group: 14 e 15.

5.2.12.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

5.2.12.11. Deve de forma alternativa, contar com um banco de Dados interno, onde seja
possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de destino.

9.2.12.12. O reconhecimento de aplicagbes deve ser realizado independente de porta e
protocolo, inspecionando o payload de pacote de dados;

9.2.12.13. Ainda sobre o reconhecimento de Aplicagdes, a solugdo deve fornecer o
reconhecimento default em camada 7, de pelo menos mais de 2000 aplicagbes
largamente utilizadas em contextos de SaaS, Aplicacbes na Nuvem, Aplicagdes
Multimidia (Vimeo, YouTube, Facebook, etc)

5.2.12.14. A solugéo de SD-WAN deve suportar Roteamento dinémico BGP com suporte a IPv6

5.2.12.15. A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas
politicas de SD-WAN em condigdes onde a largura de banda é modificada.

5.2.12.16. A solugdo deve ser capaz de medir o Status de Saude do Link baseando-se em
critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um
valor de Theshold para cada um destes itens, onde sera utilizado como fator de decisdo
nas regras de SD-WAN.

5.2.12.17. A solugéo deve permitir a configuragao de regras onde o Failback (retorno a condigéo
inicial) apenas ocorrera quando o link principal recuperado seja X% (com X variando de
10 a 50) do seu valor de saude melhor que o link atual.

5.2.12.18. A solugéo deve permitir a configuragao de regras onde o Failback (retorno a condigéo
inicial) apenas ocorra dentro de um espago de tempo de X segundos, configuravel pelo
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administrador do sistema.

5.2.12.19. A solugdo deve permitir a configuragdo de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface SD-WAN.

5.3.CABO DAC 10 GBPS
5.3.1.Cabo SFP+ para SFP+;
5.3.2.Deve ser modelo DAC (Direct Attach Copper);
5.3.3.Suportar velocidade de 10Gbps;
5.3.4.Deve possuir no minimo 3 metros;
5.3.5.Deve ser compativel com os equipamentos cabiveis deste processo;
5.3.6.Devera possuir MTBF 1.000.000 Horas.

5.4. TRANSCEIVER 10GBASE-SR

5.4.1.Transceiver SFP+ para conexdo de fibras opticas;

9.4.2.Deve ser compativel com o padrao 10GBase-SR para fibras dpticas de até 300 metros;

5.4.3.Deve possuir conector LC duplex;

5.4.4.Suportar velocidade de 10Gbps;

5.4.5.Deve ser compativel com 0s equipamentos cabiveis deste processo;

5.4.6.Cada unidade licitada devera corresponder a 01 (um) par de transceivers SFP+ 10GbE,
contendo 02 (dois) mddulos dpticos

5.4.7.Para cada 01 (um) par de transceivers fornecidas, devera acompanhar obrigatoriamente 01
(um) cordao dptico de 3 (trés) metros, padrao LC/UPC-LC/UPC, totalmente compativel com os
transceivers ofertados.

6. ESPECIFICAGAO TECNICA LOTE 03
6.1.SERVIDOR TIPO TORRE

1. ESPECIFICACAQ
1.1. MICROCOMPUTADOR, tipo servidor, montagem em torre, com processadores suficientes para
prover indice SPECINT RATE BASE 2017 igual/superior a 26 pontos com arquitetura x86 compativel
com instrugdes de 64 bits, minimo de 8 MB de memoria cache; 16 GB de meméria padrdo ECC DIMM,
2666 MT/s, DDR4 ou superior, 02 discos SSD internos SATA com capacidade de no minimo 480 GB
cada em RAID 1, 02 (duas) interfaces de rede Ethernet 10/100/1000 Mb/s, 02 (duas) fontes de
alimentacao bi volt, com poténcia minima de 495W, ventiladores internos com capacidade para
refrigerar adequadamente todos os periféricos internos, 07 (sete) portas USB, 1 (um) teclado USB, 1
(um) mouse USB, garantia de 36 meses on site.

2. SISTEMA OPERACIONAL
2.1. Acompanhar midia de inicializagao e configura¢éo do equipamento contendo todos os drivers de
dispositivos de forma a permitir a facil instalacdo do equipamento.

3. GABINETE

3.1. Gabinete tipo torre. Devera prover abertura do gabinete sem o uso de ferramentas (toolless -
manuseio apenas utilizando-se as méos, de maneira simples, rapida e sem necessidade de esforgos
adicionais).

3.2. Uma fonte de alimentag&o bivolt com poténcia minima de 495W e operar nas faixas de tenséo de
entrada de 110-240 VAC em 60Hz, hotswap e redundantes, com capacidade para alimentar todos os
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periféricos internos em sua capacidade maxima de expansao.

3.3. Ventiladores internos com capacidade para refrigerar adequadamente todos os periféricos internos
em sua capacidade maxima de expanséo.

3.4. Suporte interno a 04 (quatro) ou mais discos rigidos hot-swap, de 2,5" ou 3,5".

3.5. Suporte interno a unidade DVD-ROM

4. SYSTEM BOARD/ PROCESSADOR

4.1. Arquitetura x86 compativel com instrucdes de 32 bits e 64 bits, minimo de 8 MB de meméria cache

4.2. Suporte a, no minimo, 1 (um) processador suficiente para prover indice SPECINT RATE BASE
2017 igual/superior a 28 pontos.

4.3. Sera aceita comprovagéo através de publicagdes no site www.spec.org ou por declaragao emitida
pelo 6rgao SPEC.

4.4. Caso o servidor ndo tenha sido auditado com o nimero solicitado de processadores, sera aceito a
comprovagao por meio de calculo estimado através da expressao abaixo, com base em indice auditado
pelo érgéo SPEC de servidor de mesma marca e modelo com a familia de processadores € mesmo
fabricante da solucdo ofertada.

4.4.1. indice Estimado = (A*B * C)/ (D * E), onde:

4.41.1. A = quantidade de nlcleos para o servidor ofertado;

4.4.1.2. B = frequéncia de clock (em GHz) ofertada para cada processador;

4.4.1.3. C = resultado numérico auditado pelo SPECint2017 Rates em seu campo Baseline;

4.4.1.4. D = quantidade de nucleos utilizados no servidor auditado pelo érgédo SPEC;

4.4.1.5. E = frequéncia de clock (em GHz) de cada processador utilizado no servidor auditado pelo
6rgdo SPEC.

4.5. N&o serdo aceitos modelos de equipamentos nao auditados pelo érgédo SPEC ou que possuam
indices obtidos com a utilizagdo de equipamentos em cluster e estimativas de resultados

4.6. Processador devera dar suporte a instrucées AES (Advanced Encryption Standard)

4.7. Processador e o chipset deverdo possuir instrugdes de virtualizagdo e suporte a virtualizagao de
1/O.

4.8. Memoéria padrdo ECC DDR4 RDIMM/LDIMM de 16 GB, com recurso de prote¢ao de erros multi-bit,
instalada, expansivel ao minimo de 64 GB.

4.9. 4 (quatro) slots de expansé&o, sendo pelo menos uma PCI-Express Gen 3 com bus de x16 e duas
PCI-Express Gen 3 com bus de x8.

5. BIOS

5.1. ABIOS devera ser do tipo Flash Memory, utilizando memoria ndo volatil e eletricamente
reprogramavel.

5.2. Devera mostrar no monitor de video o nome do fabricante do servidor sempre que o servidor for
inicializado.

5.3. Alinicializag&o do servidor devera ser realizada na sequéncia definida pelo usuério, via CDROM
e/ou disco rigido, bem como pela placa de rede através do recurso WOL (Wake on LAN).

5.4. Deverdo possuir recursos de controle de permissdo através de senhas, uma para inicializar o
servidor e outra para acesso e alteracdes das configuracdes do BIOS.

6. INTERFACES

6.1. 7 (sete) portas USB/microUSB, sendo pelo menos duas delas na parte frontal do gabinete - néo
sendo aceito 0 uso de hubs.

6.2. Duas interfaces de rede Ethernet 10/100/1000 Mb/s Base-T, full-duplex, com conector RJ45,
autosense e com gerenciamento SNMP.

6.3. Uma interface para monitor externo com um conector VGA ou DVI.
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6.4. Uma interface grafica com 16 MB ou superior de memoria dedicados - ndo sendo permitida a
alocacédo de meméria de sistema para esta finalidade.

7. CONTROLADORAS

7.1. Controladora fisica de discos 6 Gb/s SAS/SATA, com suporte a RAID O e, 1 e 5.

7.2. Controladora de video com resolugdo 1024x768 pontos em 16,7 milhdes de cores simultaneas.

8. ARMAZENAMENTO

8.1. 02 (dois) discos SSD internos hotswap SATA, de 2,5" ou 3,5", com capacidade individual de, no
minimo, 480 GB cada, compativeis com a controladora de discos SAS/SATAS fornecida.

9. TECLADO E MOUSE

9.1.1 (um) teclado USB padréo ABNT.

9.2. 1 (um) mouse USB 6tico com dois botdes e scroll.

10. CABOS

10.1. Cabos elétricos em quantidade suficiente para o nimero de equipamentos e fontes fornecidos, no
padrdo BR14136.

11. SOFTWARE

11.1. Software, do mesmo FABRICANTE do servidor, para gerenciamento, automagao da instalagéo,
configuragéo e recuperagdo do sistema operacional e drivers dos periféricos fornecidos.

11.2. Gerenciamento remoto realizado através de interface grafica amigavel.

12. SOFTWARE DE GERENCIAMENTO

12.1. Ser do mesmo FABRICANTE do servidor e possuir 0s recursos descritos a seguir.

12.2. Monitoramento de falhas dos componentes.

12.3. Capacidade de configuracdo e execucdo do inventario de configuragcdo, CPU, memoria e discos.

12.4. Capacidade de configuragéo, monitoracédo e gerenciamento remoto através da rede local.

12.5. Interface de gerenciamento remoto com as seguintes caracteristicas:

12.5.1. Integrada na placa-mae ou através de placa em slot dedicado;

12.5.2. Interface de rede padrao Ethernet 10/100 Mb/s

12.5.3. Monitoramento continuo do servidor (CPU, meméria, discos, fontes de alimentagao, ventiladores
e demais componentes) e apresentagéo dos resultados, online, em uma console web grafica;

12.5.4. Envio de alertas automaticos - através de destinatario SNMP ou e-mail (SMTP);

12.5.5. Captura de pelo menos a Ultima tela de erro durante a execugéo do sistema operacional;

12.5.6. Redirecionamento da console web para administracdo/gerenciamento grafico remoto;

12.5.7. Power-On e Power-Off remotos;

12.5.8. Update de firmware remoto;

12.5.9. Atualizacdo de firmware

12.5.10. Configuracdo de hardware.

12.5.11. Prevencdo a falha abrangendo, no minimo, memaria e discos.

13. GERENCIAMENTO E INVENTARIO

13.1. Os equipamentos ofertados deverao possuir placa de gerenciamento remoto que possibilite o
gerenciamento “out-of-band” através de porta RJ45, ndo sendo essa nenhuma das interfaces de
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controladora de rede.

13.2. Deve permitir que administradores de suporte a Tl possam executar tarefas de gerenciamento
remoto “por hardware” fora de banda ou “out of band” no parque instalado de maquinas, totalmente
independente do estado de operacao do hardware e do sistema operacional, inclusive com 0s mesmos
inoperantes ou desligados.

13.3. O fabricante do equipamento deve disponibilizar software de gerenciamento e inventario que
permita o gerenciamento centralizado dos equipamentos ofertados através da rede LAN por meio de
console de gerenciamento WEB. A solugéo deve ser do mesmo fabricante dos equipamentos ofertados,
nao sendo aceitos solugdes em regime de OEM ou customizadas.

14. CONSIDERACOES GERAIS

14.1. Os equipamentos dever&o ser novos, de primeiro uso, em embalagem lacrada do préprio
fabricante.

14.2. Os equipamentos deverdo pertencer a linha corporativa do fabricante, ndo sendo aceito
equipamentos destinados ao uso doméstico.

14.3. Deverao ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as
informagdes sobre os produtos com as instrugdes para instalagdo, configuragao, operagao e
administragéo.

15. GARANTIA

15.1. Os equipamentos devem possuir garantia padréo por um periodo minimo de 36 (trinta e seis)
meses para reposicdo de pecas danificadas, mao de obra de assisténcia técnica e suporte.

15.2. Os servigos de reparo dos equipamentos especificados seréo executados somente e
exclusivamente ON-SITE.

15.3. A CONTRATADA ou FABRICANTE devem possuir Central de Atendimento tipo (0800) para
abertura dos chamados de garantia, comprometendo-se a manter registros dos mesmos constando a
descri¢do do problema.

15.4. O atendimento deve ser realizado em regime 24x7 para hardware.

15.5. O prazo maximo para atendimento do chamado deve ser de até 24 horas ap6s a sua abertura.

15.6. A garantia devera ser confirmada através de declaragao do fabricante apresentada na proposta de
precos, sob pena de desclassificagao.

15.7. A CONTRATADA ou FABRICANTE também devem oferecer canais de comunicacao e
ferramentas adicionais de suporte online como “chat”, “e-mail” e pagina de suporte técnico na Internet
com disponibilidade de atualizagdes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e

ferramentas de troubleshooting, no minimo.

15.8. Durante o prazo de garantia sera substituida sem 6nus para 0 CONTRATANTE, a parte ou pega
defeituosa, apos a concluséo do respectivo analista de atendimento de que ha a necessidade de
substituir uma pega ou recoloca-la no sistema.

15.9. Possuir recurso disponibilizado via web, site do préprio fabricante (informar URL para
comprovagao), que permita verificar a garantia do equipamento através da inser¢do do seu nimero de
série.

15.10. A substituicdo de componentes ou pegas decorrentes da garantia ndo gera quaisquer dnus para
a CONTRATANTE. Toda e qualquer pega ou componente consertado ou substituido, fica
automaticamente garantido até o final do prazo de garantia do objeto.

16. COMPATIBILIDADES

16.1. Apresentar relatério HCL (Hardware Compability List - http://www.windoesservercatalog.com/),
comprovando que 0 equipamento € desenhado ou compativel com o Microsoft Windows 2022 Server na
categoria x64.

16.2. O servidor ofertado deve estar certificado no HCL (Hardware Compatibility List) da Red Hat para o
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sistema operacional Red Hat Enterprise Linux 6 a ser comprovado através do link
https://hardware.redhat.com
16.3. O servidor ofertado devera estar certificado no HCL da VMWare para o software de virtualizagao
VMware Infrastructure — ESX Server 6.0 ou superior a ser comprovado através do link:
http://www.vmware.com/resources/compatibility/search.php?action=base&deviceCateg ory
16.4. Os equipamentos ofertados devem estar em conformidade com o padrao RoHS (Restriction of
Hazardous Substances), isto é, deve ser construido com materiais que ndo agridem o meio ambiente.

16.5. A vencedora deverd anexar a proposta de pregos tabela comparativa indicando as paginas de
comprovacao de cada item solicitado neste termo. Marca / modelo

7. ESPECIFICAGAO TECNICA LOTE 04

7.1.TELA INTERATIVA 75” COM MODULO OPS

Display:
7.1.1. Tamanho: 75" polegadas, com retroiluminagéo DLED;

7.1.2. Area ativa (mm): 1650x928mm ou superior;

7.1.3. Resolugdo minima: 4K (3840x2160 pixels);

7.1.4. Aspecto: 16:9;

7.1.5. Brilho igual ou superior a 350 nits ou cd/m?;

7.1.6. Deve possuir configuragdo de ajuste automatico de brilho de acordo do ambiente;

7.1.7. Taxa de Contraste minima: 1200:1;

7.1.8. A taxa de atualizagao devera ser de 60Hz;

7.1.9. O tempo de resposta do display devera ser de 5 ms ou inferior;

7.1.10. Angulo de viséo de 178° na vertical x 178° na horizontal;

7.1.11. O display devera possuir gama de cores igual ou superior a 70% NTSC;

7.1.12. Superficie do display em vidro temperado de alta resisténcia com espessura minima de 3
mm, instalado de maneira integrada a camada 6ptica do display, sem espagos perceptiveis
ao usuario entre o vidro e o display;

7.1.13. Devera possuir acabamento em aluminio, ndo sendo aceitos acabamento em plastico;

7.1.14. O acabamento do display devera ser em cores escuras como cinza/ e ou preto evitando
assim amarelamento do material com tempo de uso;

7.1.15. Devera vir acompanhado de um controle remoto sem fio.

Touchscreen: )
7.1.16. Tecnologia do touchscreen: Infravermelho (IR) Optico;

7.1.17. Multitouch de reconhecimento minimo de 40 toques simultaneos;
7.1.18. Precisdo de toque valido de 1 mm ou inferior, em pelo menos, 90% da area de toque do

display;
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7.1.19. Tempo de resposta do toque de, no maximo, 5 ms;

7.1.20. Permitir escrita através do toque de dedos, e canetas especiais propriamente destinada a tela
interativa, que deverdo acompanhar o produto (minimo 02 canetas);

7.1.21. O display devera possuir um espaco reservado para fixagdo das canetas que o acompanham
nao podendo ser ofertado suportes externos ou que nédo estejam integrados a estrutura do
display;

7.1.22. Devera permitir o ajuste do tipo e espessura caligrafica, permitindo, por exemplo, a execugao

de escritas finas e com letras a mao;

Alto Falantes:
7.1.23. Devera possuir sistema de audio embarcado com no minimo 02 alto-falantes de, pelo menos,

15w de poténcia (cada);

Sistema Operacional:
7.1.24. Devera possuir sistema operacional embarcado Android 13 ou superior;

7.1.25. Suportar instalagdes de aplicativos via Play Store/GooglePlay;

Processador / Meméria / Armazenamento:
7.1.26. Processamento hexa-core ou superior;

7.1.27. Memoria igual ou superior a 8 GB;

7.1.28. Armazenamento interno: igual ou superior a 128 GB;

Conectividade:
7.1.29. Devera possuir Wi-Fi Devera possuir Wi-Fi 6 IEEE 802.11 a/b/g/n/ac integrado permitindo o

compartilhamento de contelldo sem fio através de notebooks, tablets iOS ou Android e
smartphoned iOS e Android. Suportar compartilhamento sem fio em 4K;

7.1.30. Devera possuir Network Interface (NIC) de 1 Gbps e suporte a roteamento com tecnologia
Multiple-Input Multiple-Output (MIMO);

7.1.31. O display devera possuir embarcado Bluetooth e suportar 5.0 e versdes anteriores;

Camera Integrada:
7.1.32. Devera possuir camera integrada ao involucro do equipamento, cuja resolu¢do seja de no

minimo 8MP 4K, e cuja &ngulo de visao seja de pelo menos 90° diagonal e 80° horizontal;
7.1.33. A camera integrada ndo podera possuir uma distorcao de imagem superior a 9%;
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7.1.34. Devera oferecer suporte a fungéo rastreamento de voz inteligente em conjunto com a camera
embutida, que foca no rosto relacionado a fonte do audio e possa alternar automaticamente
para a condic¢ao original sem intervengdo manual;
7.1.35. Devera suportar auto frame, o sistema pode ser ajustado automaticamente de acordo com o

numero de participantes e localizag&o.

7.1.36. Nao sera admitido o uso de cameras externas;

Microfone integrado:
7.1.37. Devera possuir microfone embarcado e integrado ao display ndo sendo aceito como item

opcional;
7.1.38. O microfone devera ser omni-direcional com matrizes igual ou superior a 06;
7.1.39. O microfone devera possuir tecnologia de redugéo de eco e cancelamento de ruidos;
7.1.40. A distancia do alcance do microfone devera ser de, pelo menos, 8 metros.

Médulo OPS:
7.1.41. O display devera ser compativel e suportar dispositivo OPS e/ou OPS-C permitindo

alternéncia entre sistemas operacionais Android e Windows;

7.1.42. Devera possuir slot para insercdo de médulo OPS, de modo a deixa-lo incorporado ao
monitor interativo, tornando-se um acessorio constituinte ao produto, o qual, para fins de
compatibilidade completa, devera ser do mesmo fabricante do equipamento;

7.1.43. Devera vir acompanhado do mddulo OPS, e 0 mesmo devera possuir dimensionais fisicos
que permitam o perfeito acoplamento no invélucro do display;

7.1.44. A alimentagéo elétrica do mddulo OPS devera ser provida pelo préprio display interativo, por
meio de conector especifico existente no slot de acomodagdo. Em nenhuma hipotese sera
admitido que o mddulo OPS possua fontes externas e adicionais;

7.1.45. O modulo OPS devera ser fornecido com sistema operacional Windows 11 Professional (ou
versdes superiores), devidamente licenciado;

7.1.46. O modulo OPS devera possuir as seguintes caracteristicas minimas de hardware:

e Processamento octa-core ou superior com frequéncia base de no minimo de 2Ghz;
e Placa Gréfica integrada com suporte a resolu¢do 4k@60Hz;

e Memoéria RAM de, pelo menos, 8GB DDR 4;

e Disco interno SSD 256GB ou superior;

e Mobdulo Ethernet com conector RJ45 10/100/1000;

e Moédulo Wi-Fi 6 IEEE 802.11 a/b/g/n/ac/ax;
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e Conexao Bluetooth 5.2 ou superior;
e Minimo de 01 interface HDMI e 01 interface DP, para saida de video;
e Minimo de 03 interfaces USB-A 3.0;

e Minimo de 02 interfaces USB-A 2.0;
e Minimo de 01 interface USB-C

Interfaces fisicas:
7.1.47. As interfaces de video minimas requeridas deverao ser de 02 x HDMI-IN, 01 x HDMI-OUT, e

ambas, deverdo suportar resolucao 4K;

7.1.48. Devera possuir 01 entrada jack de audio e 01 saida jack de audio;

7.1.49. Devera possuir 01 porta RS232 e 01 porta Touch-USB para gerenciamento

7.1.50. Devera possuir 02 portas RJ-45 de 1000Mp;

7.1.51. Devera possuir, no minimo, 05 portas USB, sendo 1 porta USB-C e 4 portas USB-A (Pelo
menos 1 (uma) porta USB frontal).

Alimentacao e Ambiente de Operagao:
7.1.52. A alimentagado devera ser de 100 a 240 VAC, 50/60 Hz;

7.1.53. Devera possuir uma unica fonte de alimentagéo elétrica para o fornecimento de energia a
todo o conjunto, acionado por botdo(des) interruptor(es);

7.1.54. Devera vir acompanhado de um cabo de energia;

7.1.55. Devera ser compativel com montagem em parede e/ou suporte mével, seguindo perfuragéo
padrdo VESA,

7.1.56. Devera vir acompanhado de um suporte para fixagdo em parede;

7.1.57. Deve possuir vida util minima estimada em 50 Mil horas.

Suporte de Piso tipo Pedestal:
7.1.58. Devera ser do mesmo fabricante do equipamento, ou de outro fabricante homologado pelo

fabricante do display;

7.1.59. Devera ser plenamente compativel com o display especificado;

7.1.60. Deve apresentar estrutura resistente em liga metalica;

7.1.61. Deve possuir 4 rodizios que permitem o deslocamento com facilidade;

7.1.62. Deve suportar plenamente a carga exercida pelo monitor;

7.1.63. Deve possuir compartimento (bandeja, aba, dentre outros) para apoio de acessorios e
dispositivos;

7.1.64. O suporte de piso tipo pedestal devera possuir uma garantia padréo por um periodo minimo

de 12 (doze) meses.
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Gerenciamento centralizado:

7.1.65.

7.1.66.
7.1.67.
7.1.68.
7.1.69.
7.1.70.
7.1.71.

O monitor interativo devera possibilitar a realizagdo de gerenciamento remoto, por meio da
rede de dados, a partir de aplicagéo especifica proprietaria da solugdo, cujo objetivo sera
permitir aos gestores de tecnologia da contratante, receber informagdes cruciais sobre o
estado funcional do equipamento, bem como gerencia-lo de forma remota;

A aplicagao devera suportar, pelo menos, as seguintes fungoes:

Solucionar problemas através do desktop remoto dos dispositivos gerenciados;

Adicionar, editar e deletar dispositivos;

Criar grupos de comandos e executa-los em varios dispositivos ao mesmo tempo;

Realizar atualizagdes de firmwares;

Na hipdtese de aplicacdo ofertada requerer o uso de licengas, estas deverdo ser providas
pela contratada em conjunto com o equipamento, de modo vitalicio € sem custos adicionais a

contratante.

Utilitarios Basicos:

7.1.72.
7.1.73.
7.1.74.
7.1.75.
7.1.76.
7.1.77.
7.1.78.
7.1.79.
7.1.80.
7.1.81.

Deve possuir Gerenciador de arquivos;

Deve possuir Navegador de Internet;

Deve possuir Quadro branco;

Deve possuir ferramenta para inser¢éo e formatagdo de imagens;

Deve possuir ferramenta para insergéo e formatagao de formas;

Deve possuir ferramenta para insergéo e formatagao de tabelas;

Deve possuir ferramenta para insergéo e formatagao de anotagoes;

Deve possuir Calculadora;

Deve permitir o compartilhamento de conteudo do Quadro branco via E-mail e Codigo QR;
Deve admitir o espelhamento de tela bidirecional, ou seja, dispositivos moveis (tablets e
smartphones Android e 10S) e computadores (Windows, Linux e Mac), devem ter a
capacidade de exibir sua tela no monitor Interativo. De modo analogo, porém inverso, devera
ser possivel que o conteudo processado no monitor interativo seja exibido simultaneamente a
multiplos usuarios de smartphones e/ou computadores conectados a ele via rede de dados.
Para esta finalidade, o equipamento devera dispor de aplicativo préprio do fabricante do
equipamento. Todo e qualquer custo eventual relativo a possiveis licengas deverdo ser

fornecidos em conjunto com o equipamento, de modo vitalicio;

Instalagdo, Configuracao e Treinamento
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7.1.82.

7.1.83.

7.1.84.

7.1.85.

7.1.86.

7.1.87.

7.1.88.

7.1.89.

7.1.90.

Deve ser instalado e configurado, de acordo com as boas praticas do fabricante, de forma
presencial;

Deve ser fornecido capacitagao técnica destinada a equipe da area de tecnologia e fiscais
técnicos do contrato;

A capacitagdo técnica devera ser ministrada presencialmente em sala/local definido pela
CONTRATANTE e em dias e horérios a serem acordados com a CONTRATANTE;

A capacitacdo técnica deve ter no minimo 12 horas de aula e devera abordar conteudos
técnicos, bem como: configuragdo de sistemas, configuragdo de redes, configuragéo de
display, configuracao de audio e video, software de gerenciamento, sistema de abertura e
gerenciamento de chamados técnicos, operagdo geral e avangada dos equipamentos e
troubleshooting;

A capacitagao técnica sera para até 5 (cinco) colaboradores da area de Tl e fiscais do
contrato, a ser realizada por técnico capacitado e apto a para este treinamento;

A capacitacdo técnica deve dispor de certificado de participagdo com informagdes sobre:
carga horéria, nome do curso, nome da instituicdo emissora e nome do professor, além de
ser enviado para o e-mail corporativo do colaborador;

Deve ser fornecido capacitagéo geral (funcional) destinada aos usuarios do equipamento;

A capacitagdo geral devera ser ministrada presencialmente em sala/local definido pela
CONTRATANTE e em dias e horérios a serem acordados com a CONTRATANTE;

A capacitagdo geral deve ter no minimo 20 horas de aula e devera abordar a utilizagéo e
manuseio dos displays interativos, além das aplicagbes envolvidas na solug¢do para todos os
colaboradores listados pela CONTRATANTE.

Documentagao Técnica:

7.1.91.

7.1.92.

No ato da proposta, apresentar catélogo oficial do fabricante, de acesso publico através de
website (obrigatorio informar URL), onde poderdo ser conferidas todas as caracteristicas
exigidas para o item e subitens que compde o item ofertado, contendo informagdes referentes
a descrigdo e ao part number; Os catalogos oficiais deverao ser disponibilizados no idioma
portugués do Brasil, ou inglés;

No ato da proposta, devera ser apresentado certificado de conformidade que trata da
limitagdo para emissdo das correntes harménicas (Norma IEC 61000), comprovado através
de certificado ou relatério de avaliagdo de conformidade emitido por um 6rgao credenciado

pelo INMETRO ou Certificado internacional;
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7.1.93.

7.1.94.

No ato da proposta, devera ser apresentado o certificado, dentro do prazo de validade,
referente @ homologacdo da Agéncia Nacional de Telecomunicagdes (ANATEL) para o
respectivo dispositivo de conectividade do produto, com data anterior a publicagao do edital.
N&o serao aceitos protocolos de entrada ou outros documentos diferentes do certificado, uma
vez que 0s mesmos nao garantem o fornecimento de equipamentos homologados e em
conformidade com as leis brasileiras; Nao seréo aceitos certificados de homologagéo, cujo
requerente ndo seja o fabricante ou o distribuidor autorizado no pais, considerando que o
Certificado de Homologagdo é INSTRANSFERIVEL e NOMINAL a empresa que o solicitou
junto a ANATEL, conforme prevé o artigo 67 da Resolugédo 715/2019 da ANATEL;

A documentacao solicitada juntamente com a proposta de pregos, sera apresentada por parte
da licitante detentora do menor lance. Caso nédo remeta a documentacéo, a licitante tera

desclassificada a sua proposta de pregos.

Garantia e Suporte Técnico

7.1.95.

7.1.96.

7.1.97.

7.1.98.

Todos os equipamentos especificados, com excegao do suporte de piso tipo pedestal, devem
possuir garantia padréo do fabricante, por um periodo minimo de 36 (trinta e seis) meses
on-site na cidade de Aracaju-SE;

Todos os componentes dos equipamentos especificados, com exce¢ao do suporte de piso
tipo pedestal, devem ser do préprio fabricante ou estar em conformidade com a politica de
garantia do mesmo, ndo sendo permitida a integragao de itens de terceiros que possam
acarretar perca parcial, ou total, da garantia ou ndo realizagdo da manutengao técnica pelo
proprio fabricante quando solicitada;

O suporte técnico deve possuir servico de atendimento 10x5 através de linha telefénica do
fabricante (indicar na proposta) para abertura e gerenciamento de chamados técnicos e
suporte de Software;

Disponibilidade de website (indicar enderego) para suporte on-line, transferéncia de manuais

e arquivos de configuragao (device drives e firmware).

8. ESPECIFICAGAO TECNICA LOTE 05
8.1.IMPRESSORA 3D DE TECNOLOGIA DE IMPRESSAO: FDM - FUSED DEPOSITION MODELING -
MODELAGEM POR DEPOSICAO DE TERMOPLASTICO FUNDIDO.

8.1.1.
8.1.2.

8.1.3.

Chassi Robusto: Construido em ago e aluminio extrudado para durabilidade e estabilidade.
Cabecga de Impressdo Avancada: Extrusora totalmente metalica e engrenagens de ago
endurecido garantem um fluxo suave e consistente.

Placa de Impressé@o PEI: Aderéncia perfeita com as opgdes de textura PEI, proporcionando
qualidade superior em cada camada.
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8.14.

Recursos Avangados: Sensor de falta de filamento, recuperagé@o de energia, e sensor de
emaranhado.

Especificagoes técnicas, Velocidade e Filamentos:

8.1.5.
8.1.6.
8.1.7.
8.1.8.
8.1.9.

8.1.10.
8.1.11.
8.1.12.
8.1.13.
8.1.14.
8.1.15.
8.1.16.
8.1.17.
8.1.18.
8.1.19.
8.1.20.
8.1.21.
8.1.22.
8.1.23.

8.1.24.
8.1.25.
8.1.26.
8.1.27.
8.1.28.
8.1.29.
8.1.30.
8.1.31.
8.1.32.
8.1.33.
8.1.34.
8.1.35.
8.1.36.
8.1.37.
8.1.38.

Area de impressao: 256 x 256 x 256 mm, (LARGURA X ESPESSURA X ALTURA);
Chassi: Ago + Aluminio Extrudado;

Hotend: Allmetal;

Extrusora: Metal duro;

Bico: Aco Inoxidavel;

Temperatura maxima do Hotend: 300°C;

Didmetro do bico (Incluido): 0,4 mm;

Didmetro do bico (Opcional): 0,2 mm, 0,6 mm, 0,8 mm;

Cortador de filamento: Sim;

Com sistema de filamento aberto: Sim;

Didmetro do filamento: 1,75 mm;

Temperatura maxima da mesa: 100°C;

Nivelamento Automatico;

Velocidade max. de impressao: 500 mm/s;

Aceleragdo max.: 10.000 mm/s?;

Fluxo maximo: 28 mm?®/s @ABS (Modelo: 150150 mm parede Unica;
Material: Bambu ABS; Temperatura: 280 );

Filamentos suportados: PLA, PETG, TPU, PVA;

Filamentos Nao Recomendados: ABS, ASA, PC, PA, PET, Polimero Reforgado com Fibra de
Carbono/Vidro;

Camera de Monitoramento: Camera de Baixa Taxa (até 1080P) Suporte para Timelapse;
Sensor de Fim de Filamento: Sim;

Odometria do Filamento: Sim;

Recuperagéo de Energia em Caso de Queda: Sim;

Sensor de Emaranhado do Filamento: Sim

Dimensdes: 385 x 410 x 430 mm;

Peso Liquido: 8,3 kg;

Requisitos Elétricos: Voltagem de Entrada: 100-240 VAC, 50/60 Hz;
Poténcia Maxima: 1300W@220V, 350W@110V;

Tela: Interface Touch Screen de 3.5 polegadas 320%240 IPS;
Conectividade: Wi-Fi;

Armazenamento: Micro SD Card;

Interface de Controle: Tela Sensivel ao Toque, APP, Aplicativo para PC
Voltagem: Bivolt 110v/220v

Climatizacéo: Eficiéncia energética A

8.2.MAQUINA DE CORTE A LASER CO2 (COM CHILLER).

8.2.1.
8.2.2.
8.2.3.

Necessario pelo menos 2 metros de mangueira para circulagdo da agua de resfriamento;
Canhéo de laser de 40 W;
Area util da maquina: 400 X 600 (mm).

9. DO LOCAL DE ENTREGA
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Os produtos deverdo ser entregues na Sede Administrativa do SESC Sergipe, localizado na Rua Dom Jose

Thomaz, 235, Bairro Sao José, Aracaju/Se, de segunda a sexta no horério das 8:00 as 12:00 hs e 14:00 as
17:00 hs.

10. DO PRAZO DE ENTREGA
13.1. O prazo maximo para a entrega sera de 30 (trinta) dias corridos, ap6s emissao da ORDEM
DE SERVICO.

13.2. No caso de consideradas insatisfatérias as condigdes do produto recebido, em razdo de
transporte, descarga ou outra situagdo, o fornecedor sera informado oficialmente, no qual se
consignarao as desconformidades, devendo o produto rejeitado ser recolhido e substituido no
prazo maximo de 48h (quarenta e oito horas), quando serdo realizadas novamente as verificagoes
antes referidas.

13.3. Caso a substituicdo ndo ocorra no prazo determinado, estara a CONTRATADA incorrendo em
atraso na entrega e sujeita a aplicagéo das sangdes previstas no edital.

13.4. E vedada a substituicdo da marca do produto cujo prego tenha sido registrado. Nos casos em que
o fornecedor apresentar justificativa, por escrito, comprovando a impossibilidade de fornecimento
da marca cujo registro foi efetivado, serd o pedido analisado pelo CONTRATADA que

motivadamente, podera aquiescer com a substituicao.

11. REGIME DE EXECUGAO, PRECO E CONDIGOES DE PAGAMENTO

14.1. Pela prestagédo dos servigos ora ajustados, 0 CONTRATANTE pagara a CONTRATADA, em até
30 (trinta) dias apds a execugdo dos servigos, a aceitagdo dos servicos e a devida emissédo da
nota fiscal, acompanhada das certiddes de regularidade junto ao INSS, FGTS, FAZENDA
FEDERAL, ESTADUAL, FAZENDA MUNICIPAL e CERTIDAO NEGATIVA DE DEBITOS
TRABALHISTAS - CNDT, sendo vedada a negociagdo de faturas ou titulos de crédito com
instituicbes financeiras, ndo sendo aceitos boletos bancarios;

14.2. O documento fiscal devera ser emitido somente entre os dias 1 e 20 de cada més e

apresentado ao CONTRATANTE no maximo até o dia 20 do més de sua emissao;
14.3. Na hipotese de emissdo entre os dias 21 e 31, este devera ser CANCELADO pelo
CONTRATADO e providenciada nova emissao a partir do primeiro dia util do més subsequente;
14.4. E vedado & CONTRATADA negociar os titulos de crédito emitidos contra o SESC, bem como o
CONTRATANTE n&o realizara pagamento antecipado.

12. DA GARANTIA E SERVIGOS DE MANUTENGAO
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12.1.
12.2.

12.3.

12.4.
12.5.

12.6.

A garantia dos produtos sera de no minimo de 12 (doze) meses, sem énus para Sesc/SE;

As despesas com a retirada e envio dos equipamentos para reparo bem como a substituicédo de
qualquer parte ou pega que apresente defeito, durante o periodo de garantia, correrdo por conta
do FORNECEDOR n&o cabendo quaisquer énus para o Sesc/SE;

A desobediéncia aos prazos e condi¢bes estabelecidos acarretara a aplicagdo, ao
FORNECEDOR, das sangdes estabelecidas nesta Ata de Registro de

Pre¢os ou documento equivalente (Pedido ao Fornecedor - PAF), no que couber;

E facultado ao SESC/SE, quando o convocado ndo aceitar realizar a entrega do(s) produtos(s) no
prazo e condi¢des estabelecidos, convocar o (s) licitante (s) remanescente(s), na ordem de
classificagdo, para fazé-lo em igual prazo e nas mesmas condi¢des propostas pelo primeiro
classificado, ou cancelar a Ata de Registro de Pregos, independentemente das cominagdes que a
empresa seréo impostas.

Decorrido 0 prazo de validade de 12 (doze) meses, sem convocagdo para contratagao, ficam os
licitantes classificados com pregos registrados liberados dos compromissos assumidos.

13. DAS OBRIGAGOES DO FORNECEDOR

13.1.

13.2.
13.3.

13.4.

13.5.

13.6.

Fornecer os produtos/equipamentos, constantes no Pedido ao Fornecedor (PAF), no endereco
constante, no prazo maximo de até 30 (trinta) dias corridos, apds a emissdo do Pedido ao
Fornecedor (PAF). Caso a entrega néo seja feita dentro do prazo, o FORNECEDOR ficara sujeito
as penalidades.
Atender as especificagdes constantes neste termo de referéncia;
Substituir os produtos/equipamentos em desacordo com a proposta comercial ou com as
especificagdes técnicas dos produtos, objeto deste termo de referéncia, as suas expensas, ou
que porventura sejam entregues com avarias ou imperfei¢des, no prazo maximo de 05 (cinco)
dias uteis, sem custo adicional.
O FORNECEDOR fica obrigado a trocar, as suas expensas, o produto que vier a ser recusado
em virtude de defeitos e vicios, sejam eles aparentem ou ocultos, no prazo méximo de até 5
(cinco) dias uteis.
Manter, durante toda a vigéncia da Ata de Registro de Precos, em compatibilidade com as
obrigacbes assumidas, todas as condi¢des de habilitagéo e qualificacdo exigidas neste termo,
devendo comunicar ao SESC/SE, imediatamente, qualquer alteragdo que possa comprometer a
manutengéo desta Ata de Registro de Pregos.

Prestar informagdes e esclarecimentos que venham a ser solicitados.
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13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

13.13.

13.14.

13.15.

13.16.

13.17.

O SESC/SE n&o aceitara, sob nenhum pretexto, a transferéncia de responsabilidades do
FORNECEDOR para terceiros.

Fornecer equipamentos novos, sem qualquer tipo de uso, sendo vedado o uso de equipamentos
remanufaturados.

Qualquer atraso na entrega dos produtos objeto desta ATA sera de inteira responsabilidade do
FORNECEDOR arcar com as despesas necessarias.

Serd de exclusiva responsabilidade do FORNECEDOR a contratagdo do pessoal para a
completa realizagao do objeto deste termo.

O FORNECEDOR ficara ainda responsavel pelos encargos trabalhistas, judiciais,
previdenciarios, fiscais e comerciais, resultantes da execugao do objeto desta ATA, inclusive no
caso de demanda judiciaria.

O FORNECEDOR assumira total responsabilidade pelo fornecimento, entrega e qualidade dos
produtos, de acordo com as normas, especificagdes e demais documentos fornecidos, bem
como por quaisquer danos decorrentes do emprego desses produtos, causados ao SESC/SE ou
a terceiros, isentando, desde ja 0 SESC/SE de todas e quaisquer reclamagdes.
Responsabilizar-se por todos e quaisquer dnus e encargos decorrentes da Legislagdo Fiscal
(Federal e Estadual) e da Legislacdo Trabalhista e Previdenciaria vigentes.

Cumprir fielmente com as obrigagcdes assumidas, de forma que o produto seja fornecido com
esmero e perfeicdo, sendo entregue no prazo estabelecido nesta Ata ou no Pedido ao
Fornecedor (PAF).

Todos os custos diretos e indiretos para a perfeita execugdo do objeto desta Ata serdo de
responsabilidade do FORNECEDOR.

Responder integralmente por perdas e danos que vier a causar ao SESC/SE ou a terceiros em
razao de a¢do ou omissao, dolosa ou culposa, sua ou de seus prepostos, independentemente de
outras cominagdes contratuais legais a que estiver sujeita.

O FORNECEDOR devera indicar o e-mail do representante legal que assinara este Contrato,
bem como comunicar por escrito qualquer alteragdo posterior, no endereco eletrbnico
apresentado, a fim de que o SESC/SE possa enviar o documento aos signatarios por e-mail,
com o objetivo de obter as assinaturas eletronicas por meio da plataforma dropsigner.

14. DAS OBRIGAGOES DO SESC/SE

14.1.
14.2.

Prestar informagdes e esclarecimentos que venham a ser solicitados.
Promover os pagamentos dentro dos prazos constantes desta Ata de Registro de Pregos, desde
que o FORNECEDOR mantenha todas as condigbes de habilitagdo e qualificagao exigidas no

edital.
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14.3.

14.4.
14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.
14.12.

14.13.

Autorizar o acesso do FORNECEDOR, em horarios compativeis com o horario de expediente,
para efetuar a entrega dos produtos objeto desta ATA.

Comunicar imediatamente ao FORNECEDOR qualquer desvio de qualidade

técnica dos produtos, para que possam ser promovidos, com a maxima brevidade possivel, as
substituicbes necessarias.

Receber provisoriamente os materiais, disponibilizando local, data e horario, conforme
previamente e formalmente acordado entre as partes.

Verificar minuciosamente, no prazo fixado, a conformidade dos produtos recebidos
provisoriamente com as especificagdes e condi¢des constantes nesta Ata e da proposta
apresentada pelo FORNECEDOR, para fins de aceitagéo e recebimentos definitivos.

Exercer o acompanhamento e a fiscalizagdo dos produtos, por funcionario especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis.

Exigir o cumprimento de todas as obrigagdes assumidas pelo SESC/SE, de acordo com as
clausulas contratuais e os termos de sua proposta de precos.

Notificar o FORNECEDOR sobre qualquer irregularidade encontrada no fornecimento dos
materiais.

Fiscalizar, conferir e proceder a aceitagéo do item fornecido pelo FORNECEDOR.

Fornecer atestado de capacidade técnica, quando solicitado pelo FORNECEDOR, desde que
atendidas as obrigacdes contratuais.

Rejeitar, no todo ou em parte, 0 objeto em desacordo com as especificagdes estabelecidas desta

Ata e com as obrigagdes assumidas pelo FORNECEDOR.

15. DA VALIDADE E VERACIDADE DO DOCUMENTO

15.1.

15.2.

O FORNECEDOR devera indicar o e-mail do representante legal que assinaréa este Contrato,
bem como comunicar por escrito qualquer alteragdo posterior, no endereco eletrbnico
apresentado, a fim de que o SESC/SE possa enviar o documento aos signatarios por e-mail,
com o objetivo de obter as assinaturas eletronicas por meio da plataforma dropsigner.

As Partes reconhecem a veracidade, autenticidade, integridade, validade e eficacia desta Ata,
nos termos do art. 219 do Codigo Civil, em formato eletronico e/ou assinado pelas Partes por
meio de certificados eletronicos, ainda que sejam certificados eletrdnicos ndo emitidos pela ICP-
Brasil, nos termos do art. 10, § 2°, da Medida Proviséria n° 2.220-2, de 24 de agosto de 2001
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15.3.

15.4.

15.5.

(“MP n° 2.220- 2"), como, por exemplo, por meio do upload e existéncia desta Ata, bem como a
aposicao das respectivas assinaturas eletrénicas nesta Ata, na plataforma dropsigner.
Adicionalmente, as Partes expressamente anuem, autorizam, aceitam e reconhecem como
valida qualquer forma de comprovagdo de autoria das Partes signatarias desta Ata por meio de
suas respectivas assinaturas nesta Ata por meio de certificados eletrénicos, ainda que sejam
certificados eletronicos ndo emitidos pela ICP-Brasil, nos termos do art. 10, § 2°, da MP n° 2.220-
2, como, por exemplo, por meio da aposigao das respectivas assinaturas eletrénicas nesta Ata
na plataforma de dropsigner, sendo certo que quaisquer de tais certificados sera suficiente para
a veracidade, autenticidade, integridade, validade e eficacia desta Ata, bem como a respectiva
vinculagao das Partes aos seus termos.

Por fim, nos termos do art. 220 do Cddigo Civil, as Partes expressamente anuem e autorizam
que, eventualmente, as assinaturas das Partes ndo precisam necessariamente ser apostas na
mesma pagina de assinaturas desta Ata.

Caso seja necessaria a substituicdo da pagina de assinaturas, esta podera ser assinada
manualmente e escaneada em formato eletrénico, e sera tao valida e produzira os mesmos

efeitos que a assinatura original de cada parte aposta nesta Ata.

16. ANTICORRUPGAO

16.1.

16.2.

16.3.

16.4.

As partes concordam que executardo as obrigagdes contidas neste contrato de forma ética e de
acordo com os principios aplicaveis ao Sistema SESC, Considerando a publicagéo da Resolugéo
n° 1.252/2012 na segé&o Il do Diario Oficial da Uniéo, edi¢do de n°® 144, de 26/07/2012.

A CONTRATADA assume que é expressamente contraria a pratica de atos que atentem contra o
patrimdnio e a imagem do Sistema SESC.

Nenhuma das partes podera oferecer, dar ou se comprometer a dar, a quem quer que seja, ou
aceitar, ou se comprometer a aceitar de quem quer que seja, tanto por conta propria quanto por
meio de outrem, qualquer pagamento, doagdo, compensagdo, vantagens financeiras ou nao
financeiras, ou beneficios de qualquer espécie, que constituam pratica ilegal ou de corrupgéo, sob
as leis de qualquer pais, seja de forma direta ou indireta, quanto ao objeto deste contrato, ou de
outra forma que néo relacionada a este contrato, devendo garantir, ainda, que seus prepostos e
colaboradores ajam da mesma forma.

As partes se comprometem a estabelecer, de forma clara e precisa, os deveres e as obrigagdes
de seus agentes e/ou empregados em questdes comerciais, para que estejam sempre em

conformidade com as leis, as normas vigentes e as determinagdes deste contrato.
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17. DA PROTEGAO DOS DADOS PESSOAIS

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

Protecdao dos Dados Pessoais - A Contratada, por si e por seus colaboradores, obriga- se,
sempre que aplicavel, a atuar no presente Contrato em conformidade com a Legislagéo vigente
sobre protegdo de dados relativos a uma pessoa fisica (‘Titular’) identificada ou identificavel
(‘Dados Pessoais”) e as determinagdes de 6rgaos reguladores/fiscalizadores sobre a matéria, em
especial a Lei 13.709/2018 (“Lei Geral de Protecao de Dados”), além das demais normas e
politicas de prote¢do de dados de cada pais onde houver qualquer tipo de tratamento dos Dados
do SESC/SE, o que inclui os Dados dos clientes deste.

Diretrizes de tratamento - A Contratada seguira as instrugdes recebidas do SESC/SE em relagao
ao tratamento dos Dados Pessoais, além de observar e cumprir as normas legais vigentes
aplicaveis, devendo a Contratada garantir sua licitude e idoneidade, sob pena de arcar com as
perdas e danos que eventualmente possa causar, sem prejuizo das demais sangdes aplicaveis.

A Contratada devera corrigir, completar, excluir e/ou bloquear os Dados Pessoais, caso seja
solicitado pelo SESC/SE.

Solicitacdes de Titulares - A Contratada devera notificar o SESC/SE sobre as reclamacdes e
solicitagdes dos Titulares de Dados Pessoais (por exemplo, sobre a corre¢do, exclusao,
complementacg&o e bloqueio de dados).

Confidencialidade dos Dados Pessoais - A Contratada, incluindo todos os seus colaboradores,
compromete-se a tratar todos os Dados Pessoais como confidenciais, exceto se j& eram de
conhecimento publico sem qualquer contribuicdo da Contratada, ainda que este Contrato venha a
ser resolvido e independentemente dos motivos que derem causa ao seu término ou resolugao.
Conformidade da Contratada - A Contratada devera monitorar, por meios adequados, sua
prépria conformidade e a de seus funcionarios e sub-operadores com as respectivas obrigagdes
de protecao de Dados Pessoais em relagdo aos servigos e devera fornecer ao SESC/SE relatérios
sobre esses controles sempre que for solicitado.

Monitoramento de conformidade - O SESC/SE tera o direito de acompanhar, monitorar, auditar
e fiscalizar a conformidade da Contratada com as obrigagdes de Prote¢do de Dados Pessoais,
sem que isso impliqgue em qualquer diminuicdo de responsabilidade que a Contratada possui
perante a Lei e este Contrato.

Propriedade dos Dados - O presente Contrato ndo transfere a propriedade ou controle dos dados
do SESCJ/SE, ou dos clientes deste, inclusive Dados Pessoais, para a Contratada (‘Dados”). Os
Dados gerados, obtidos ou coletados a partir da prestacdo dos Servigos ora contratados séo e

continuardo de propriedade do SESC/SE, inclusive sobre qualquer novo elemento de Dados,
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18.

produto ou subproduto que seja criado a partir do tratamento de Dados estabelecido por este

Contrato.

17.9. Atuagao restrita - O SESC/SE néo autoriza a Contratada a usar, compartilhar ou comercializar
quaisquer eventuais elementos de Dados, produtos ou subprodutos que se originem ou sejam
criados a partir do tratamento de Dados estabelecido por este Contrato.

17.10. Devolugao dos Dados - A Contratada se compromete a devolver todos os Dados que vier a ter
acesso, em até 30 (trinta) dias, nos casos em que:

(iv) O SESC/SE solicitar;

(v) O Contrato for rescindido ou;

(vi) Com o término do presente Contrato. Em adigdo, a Contratada n&o deve guardar, armazenar
ou reter os Dados por tempo superior ao prazo legal ou necessario para a execugdo do
presente Contrato.

17.11. Regresso - Fica assegurado ao SESC/SE, nos termos da lei, o direito de regresso em face da
Contratada diante de eventuais danos causados por esta em decorréncia do descumprimento das
obrigacdes aqui assumidas em relagdo a Prote¢do dos Dados.

17.12. Auditoria. A Contratada reconhece e aceita que o SESC/SE tem o direito de realizar auditoria, por
si ou por terceiro indicado por este, de forma presencial ou remota, com a finalidade de verificar a
conformidade da Contratada quanto a legislagéo de protecao de dados aplicavel.

PENALIDADES

18.1. Havendo inadimplemento total ou parcial dos servigos contratados, a CONTRATADA fica sujeita
as seguintes penalidades:

e Adverténcia;

e Multa de até 10 % (dez por cento) do valor do contrato;

e Rescis&o contratual;

e Impedimento de licitar e contratar com 0 CONTRATANTE por até dois anos.

18.2. A CONTRATADA, podera ser aplicada multas pelo CONTRATANTE e de eventuais perdas e
danos, a serem apuradas na forma da legislacdo em vigor;

18.3. A CONTRATADA ficara ainda sujeita a multa de 5% (cinco por cento) do valor do contrato quando
a, critério do CONTRATANTE, embora havendo motivo para a resolu¢do do contrato, este néo for
declarado;

18.4. A multa sera aplicada pelo CONTRATANTE, no caso do item anterior, justificada a ndo resolugdo

do contrato;
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18.5. As multas poderdo ser descontadas dos pagamentos das faturas da CONTRATADA devidas ao
CONTRATANTE;
18.6. Cabera recurso a CONTRATADA quando da aplicagdo de qualquer multa, porém, somente ap6s o
recolhimento do valor respectivo a tesouraria do CONTRATANTE;
18.7. Nao seréa aplicada a referida multa, caso seja comprovada que o motivo da paralisagdo ndo tenha
sido causado pela CONTRATADA.
19. VIGENCIA DO CONTRATO
19.1. O prazo sera de 12 (doze) meses, contados a partir da data de sua assinatura, podendo ser
prorrogado por igual periodo, até o limite de até 36 (trinta e seis) meses, conforme Resolugéo
SESC n° 1.593/2024;

19.2. Os valores serdo reajustados pelo IGP-DI (indice Geral de Pregos — Disponibilidade Interna),

acumulado nos ultimos 12 (doze) meses.
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